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内容梗概

近年，パソコンや携帯電話などの情報端末の低価格化や通信手段の多様化によ

り，人から人に非常に手軽にメッセージを送ることができるようになった．また

メッセージを送るツールも数多く存在している．例えば，電話やファクシミリ，電

子メールや Twitter，LINE などのコミュニケーションツールがあげられる．文字

だけでなく音声や画像，動画なども手軽に送ることが可能となっている．メッセー

ジを送る場面も伝言や待ち合わせの確認といった日常的な場面で利用されるだけ

でなく，重要なことがらや緊急の連絡手段としても私たちの仕事や生活に不可欠

なものとなっている．

災害が発生したときの安否確認の手段として，インターネットを利用したいく

つかのサービスがリリースされ，実際に 2011年に発生した東日本大震災では多く

の企業で利用された．安否確認システムは，電子メールやWebインタフェースを

利用したものが多い．例えば，事前に登録された電子メールアドレス宛に一斉に

メールで通知し受信者から返信を求めるものや，利用者がWebインタフェースか

ら回答を入力するという仕組みになっている．企業ではこれらを利用して，従業

員の安否を把握するだけでなく，災害後の業務再開に向けてとても重要な情報と

なっている．緊急時に連絡を取るためには，受信者に確実にメッセージを届けな

ければならない．

そこでまず，電子メールについて着目すると，企業では与えられたメールアド

レスを社員は使用しているが，一方学生は，大学が発行したメールアドレスを大
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学のメールサーバで閲覧しているケースもあるが，普段利用しているメールアド

レスに自動転送して転送先で閲覧しているケースも多い．さらに，メールアドレ

スを頻繁に変更する傾向にあり，その際に自動転送先に指定したアドレスの変更

を忘れがちである．存在しないメールアドレス宛にメールを転送しようとするた

め，メールを転送できなかったことを示すエラーメールが，メールの送信者やメー

ルサーバ管理者に送られてくるが，転送設定者には何も通知されない．そのため

転送エラーが発生していることに気がつきにくくなり，無効なメールアドレス宛

への転送が止まらないまま放置され，エラーメールが送り続けられている．本論

文では，誤った転送設定により発生するエラーメールを抑制し，転送設定者に通

知するシステムを提案する．具体的には，メールサーバがメールを転送する際に，

転送したメールがエラーとなった場合に返送されてくるアドレスを，メールの転

送を行っているサーバが受信できる形に書き換え，自動転送時にエラーが発生し

た際にエラーメールを受信してエラーが発生していることを把握することが可能

となった．

次に，メールボックスの冗長化について着目した．災害時に自組織のメールサー

ビスを利用できなくなった場合でも，利用者が可能な限りメールの利用が可能とな

るシステムを提案する．一般的にはメールサーバのメールを受信する部分とメー

ルを保存するスプールは一体化しているケースが多いが，これらを分離し，スプー

ルは物理的に離れた複数箇所に配置しスプール間でデータを同期する．スプール

部分の同期を行うためにネットニュースプロトコルを利用する．メールサーバが受

信したメール 1通を 1つのネットニュースプロトコルの記事に変換して宛先メール

アドレスに対応したニュースグループに投稿する．投稿された記事はネットニュー

スの記事として同期を行う他のサーバに配送される．利用者はアクセス可能なネッ

トニュースサーバにアクセスしてメールを読む．これにより，自組織のメールサー
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ビスが利用できなくても，利用者はメールを受信することが可能となった．

2011年に発生した東日本大震災では，電話やメールはほとんど利用できなかっ

たが，Twitter は断続的に利用が可能であった．災害時に有効となる通信手段は，

時代や災害の状況によって大きく変化するので，今後，災害が発生した場合にど

のような通信手段が有効であるのかを現時点で想定することは非常に困難である．

そこで本論文では，Twitter やメール等，既存の通信手段を複数利用してできるだ

け頑強にメッセージのやり取りを行えるシステムを提案する．日常的に利用されて

いないシステムを災害時に利用することは困難である．緊急時の利用を想定した

システムでは性能だけでなく使いやすさにも注目する必要がある．そこで，提案

システムでは学習コストが少ない電子メールのユーザインタフェースを利用する．

これらの方法を利用することにより，災害が発生しているような緊急時であっ

ても，より確実に受信者にメッセージを届けることが可能となる．
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1

第1章 序論

近年，情報端末の低価格化や通信手段の多様化により，人から人に手軽にメッ

セージを送ることができるようになった．またメッセージを送るツールも数多く

存在している．例えば，電子メールや Twitter，LINE などがあげられる．文字だ

けでなく音声や画像，動画なども手軽に送ることが可能となっている．メッセー

ジを送る場面も伝言や待ち合わせの確認といった日常的な場面で利用されるだけ

でなく，重要なことがらや緊急の連絡手段としても私たちの仕事や生活になくて

はならないものとなっている．

組織において，構成員に対して日常的にあるいは緊急時に同じメッセージを送

るという場面は往々にして発生する．日常的には会議や健康診断などの各種のお

知らせがこれに該当する．メッセージを送る場合は，多くは電子メールの宛先や

Ccや Bccに受信者のメールアドレスを指定したり，メーリングリストの活用や，

グループウェアの通知機能が利用されている．また，緊急時にメッセージを送る

例として，災害が発生したときの安否確認の手段として，インターネットを利用

したいくつかのサービスが提供されており，実際に 2011年に発生した東日本大震

災では多くの企業で利用された．安否確認システムは，電子メールやWebインタ

フェースを利用したものが多い．例えば，事前に登録された電子メールアドレス

宛に一斉にメールで通知し受信者から返信を求めるものや，利用者がWebインタ

フェースから回答を入力するという仕組みになっている．企業では社員の安否状

況の確認だけでなく、収集した情報をもとに災害後の業務再開計画に大いに役立
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てている．

しかし，送信者が受信者の正しいアドレスを把握できてなかったり，受信者が

普段利用している電子メールをはじめとしたメッセージを送受信するツールが災

害のために利用できないため，受信者にメッセージが届けられない可能性がある．

そこで本論文では，受信者に確実にメッセージを届けるための方法について論じ

る．メッセージを送るためには受信者のアドレスを把握しておく必要がある．電

子メールを利用する場合，事前に組織の構成員が持っている電子メールアドレス

を収集していても，メールアドレスの変更に伴い収集したアドレスが無効となっ

てしまうケースがあるため，平常時より有効なメールアドレスを把握することが

重要であると考えられる．

また，受信者のメールボックスが保存されているメールサーバや，メールサー

バにメッセージが届くまでの経路上で何らかの被害が発生し，メールサーバにメッ

セージが届かない可能性もある．さらに災害時に電子メールや Twitter など，ど

のコミュニケーションツールが利用できるかは，現時点では不明である．

そこで，このような状態であっても，メッセージを複数箇所に保存したり，複

数のコミュニケーションツールを利用してメッセージを届ける等の方法によって，

より確実に受信者にメッセージを届ける仕組みについて論じる．

以下，本論文では，第 2章において非常時のメッセージ伝達方式について述べ

る．第 3章では転送メールゲートウェイ方式について [1]，第 4章ではネットニュー

スシステムを利用したメッセージング方式について述べ [2] ，第 5章では複数のプ

ロトコルを用いたメッセージの配送方式 [3] について述べ，第 6章を結論とする．
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第2章 非常時におけるメッセージの

伝達方式

2.1 緒言

本章では，非常時におけるメッセージの伝達方式についての現状について述べる．

2.2 既存のサービス

2.2.1 電話を利用したサービス

NTT西日本およびNTT東日本が，災害時に電話を利用して相手にメッセージ

を伝達するサービスを提供している．もっとも歴史のあるサービスである．災害

時に被災地にいる人への安否をうかがう通話が急増するために，通話が輻輳し非

常につながりにくくなる．このような場合に，伝言サービスが提供されている．

使用方法は，次の通りである．使用者は，指定された電話番号に電話をかけ、音

声ガイダンスに従い音声を録音する．再生する際には，録音された電話番号を指

定して，音声を聞く．1回に録音できる時間や，1つの電話番号あたりの伝言数の

上限が決められている．

録音された音声とテキストを相互変換し，電話で登録した情報をWebインタ

フェースから確認したり，逆にWebインタフェースで登録した情報を電話で再生

することも可能となっている．
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このように，操作が非常に簡便な上，電話だけでなくインターネットからも登

録および確認を行うことができるため，以前より災害時に多くの人に利用されて

きた．しかし，音声を再生する人（あるいは，メッセージを閲覧する人）を限定

できない上，メッセージを伝えたい相手に録音（登録）したメッセージがあるこ

とを伝えることができず，また，再生（閲覧）されたかどうかを確認することも

できない．

2.2.2 メールとWebインタフェースを利用したサービス

非常時にメッセージを伝達するシステムは，メールと Web インタフェースのい

ずれかあるいは両方を利用したものが多い．受信者に向けて一斉にメールが送信

され，受け取った際にメール本文の記述に従いメールで返信する，あるいは，メー

ル本文内のURLをクリックし Web インタフェースを使って入力するものが一般

的である．

各社から多くのサービスが提供されており，一斉メールの送信が管理者の操作

または指示により実施されるものや，指定された地域で緊急地震速報が発報され

た場合に自動配信されるものがある．一斉にメールを送信した際に，受信者から

何らかの応答があるまで何度も繰り返し送信したり，送信したメールがエラーで

返送されてきた場合，誰宛のメールが届かなかったのかを把握する機能がついて

いるものもある．

2.2.3 無線LANを利用したサービス

2011年に発生した東日本大震災で，公衆無線 LANサービス業者による独自の

取り組みとして，公衆無線 LANサービスを無料開放し，自社のユーザ以外にも提
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供した．非常に有効な取り組みであったと評価されている．無線 LANビジネス推

進連絡会は， 2013年 6月に総務省が発表した「無線 LANビジネスガイドライン」

[6]の提言を受け，携帯インフラが広範囲に被害を受け携帯電話やスマートフォン

が利用できない状態が長時間継続する恐れがある場合に，無線LANアクセスポイ

ントから災害用統一 SSIDとして「00000JAPAN」を無料開放することと決定した

[7]．これにより，インターネットの利用が困難な場合であっても，00000JAPANに

接続することができれば，それ以降は平常時と同じ操作方法でインターネットを利

用することができる．利用方法は，端末のWi-FiをONにし，受信可能な SSIDの

一覧から 00000JAPANを選択するだけでよく，非常時の利用であるためパスワー

ド等は不要となっている．

簡便な操作で便利ではあるが，無線 LANアクセスポイントから 00000JAPAN

の SSID が送出されていても，アクセスポイントの上位回線が切断している場合

は通信できない．また，SSIDが同じで事業者が異なる状況で，アクセスポイント

間を移動した場合，端末は移動前に割り当てられた IPアドレスを移動後も一定時

間使い続けるため，新しい IPアドレスが割り当てられるまで通信ができなくなる

という不具合もある．これらの事象は，ユーザにとって状況や原因が非常にわか

りにくいため，利用できないと認識してしまう可能性も考えられる．

2.3 非常時に組織の構成員に向けてメッセージを伝達す

る方法

災害時などの非常時に，メッセージを送信する方法は上述したようにいくつか

存在し，また研究も進められている．非常時に組織の構成員に向けてメッセージ

を伝達するために，安否確認システムが利用されている．安否確認システムの多
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くは，電子メールで送られてきた Web ページにアクセスして，自身の居場所や健

康状態を入力するものである．非常時に安否確認システムをスムーズに利用でき

るために，安否確認システムを利用する訓練を実施している組織もある．

組織において，非常時にも構成員にメッセージを確実に送るためには，メッセー

ジを複数箇所に分散して保存したり，電子メールだけに頼らずに他の手段も利用

できることが重要である．大学の場合，構成員である学生は，大学から発行され

るメールアドレスを授業の課題提出時や履修登録など学生自身が必要な場合のみ

使用し，日常的に利用していないケースも多いため，日常的に連絡を取れる状態

にしておく必要がある．

大学で非常時にも構成員にメッセージを確実に送るためには，

• 構成員が平常時から電子メールを受信できる状態であること

• メッセージを広域な拠点で保存するといった冗長化対策ができること

• 電子メールだけでなく，Twitterなどの他の配送手段も利用すること

が必要であると考えられる．

2.4 結語

本章では，これまでに提案されてきたサービスと研究の動向について概観した．

次章以降では，組織の構成員に向けてメッセージを送信するために，本論文で提

案する方式について述べる．
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第3章 誤った転送設定によるエラー

メールを削減する転送メール

ゲートウェイ方式

．

3.1 はじめに

インターネット上において，電子メールは手軽で最も利用されているコミュニ

ケーションツールである．近年，企業や個人で利用できるプロバイダのメールサー

ビスに加えて，無料で使用可能なフリーメールサービスや，携帯電話でも電子メー

ルの送受信が可能となり，所有している複数のメールアドレス間でメールの自動

転送 (以下 “転送” という) も頻繁に行われている．

しかし，フリーメールや携帯電話のメールアドレスは所有者が安易に変更する

傾向にあるため，メールアドレスを変更した際に，転送先に指定したアドレスの

変更を忘れがちである．この場合，メールが正しく転送されなかったという通知

は，メールの送信者にのみエラーメールとして知らされるが，転送を設定した本

人には何も通知がないために，転送エラーが発生していることに気がつきにくい

という問題がある．

さらに，エラーメールには，何というアドレスにメールが届かなかったかは書か
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れているが，メールの受信者が他のメールアドレスに転送設定をしていれば，転

送先のアドレスがエラーとなっていても、それが宛先メールアドレスに指定した

どのアドレスの転送先なのかは書かれていないという問題がある．このため宛先

メールアドレスが複数ある場合やメーリングリストの場合は，エラーメールの受信

者が，転送設定を変更すべき本人に指摘することが困難になるという構造もある．

本章では誤った転送設定によりエラーメールを抑制するシステムを提案する．

メールサーバがメールを転送する際に，転送したメールがエラーとなった場合に返

送されてくるエラーメールの受信者アドレスを，メールの転送を行っているサーバ

が受信できる形に書き換えることができれば，転送エラーが発生した際にエラー

メールを受信してエラー状態を把握することができる．これにより，転送エラー

が発生した際にはそれを検知してそれ以降の転送を抑制するなどの柔軟な制御が

可能となる．

3.2 電子メール転送の問題点

3.2.1 電子メール送信時の手順

電子メールを送信するときの手順は SMTP (Simple Mail Transfer Protocol，簡

易メール転送プロトコル) で定められており，RFC5381[9] として定義されている．

メールを送信する場合の送信側がクライアント，送られてきたメールを受ける側

がサーバとなる．

図 3.1に，1通のメールを送信する際にサーバとクライアントの間でやり取りさ

れる SMTP コマンドと応答コードの例をあげる．図 3.1中の MAIL FROM (以下

“エンベロープ From” という) に続く “ ” 内に送信元のメールアドレスが設定さ

れ，RCPT TO (以下 “エンベロープ To” という) に続く “ ” 内に宛先メールアド
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サーバ

RCPT TO: <bar@server.example.jp>

図 3.1: SMTP コマンドと応答コードによるメール送信手順

レスが設定される．SMTP サーバに存在しないメールアドレスがエンベロープ To

に指定されたメールが届いた場合，エンベロープ From に指定されたアドレス宛

にメールが届かなかったことを示すエラーメールが配送される．

送受信するメールはテキストファイルとして扱われ，RFC5382[10] に規定され

ている．メールアドレスの形式は xxx@yyy.example.jp となっており，RFC5382

では @ の左側 (xxx)をローカルパート，@ の右側 (yyy.example.jp)をドメインと

よんでいる．ドメインは受信側のメールサーバを特定する名前が指定され，ロー

カルパートはメールボックスの名前が指定される．
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図 3.2: メール転送先アドレスが有効な場合

図 3.3: メール転送先アドレスが無効な場合 (転送先メールアドレスのドメインの

誤り)

3.2.2 メール転送時の問題点

図 3.2は転送先メールアドレスが有効 (メールを受信できる状態)である場合の

メール転送の流れを示したものであり，図 3.3と図 3.4はメール転送先アドレスが

無効 (メールを受信できない状態)である場合のメール転送の流れを示したもので

ある．

図3.2では，宛先の SMTPサーバにメールアドレスを持つ人が，転送先の SMTP

サーバにもメールアドレスを持っており，宛先の SMTP サーバ宛に届いたメール
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図 3.4: メール転送先アドレスが無効な場合 (転送先メールアドレスのローカルパー

トの誤り)

を転送先の SMTP サーバに自動的に転送されるように，宛先の SMTP サーバ内

に自動転送の設定をしている．メール送信者は送信者の SMTP サーバにメールを

送り (図 3.2の (1))，送信者の SMTP サーバは宛先の SMTP サーバにメールを送

信する (図 3.2の (2))．宛先の SMTP メールサーバ内では受信者のメールを自動

転送する設定となっているためこれに従い転送先の SMTP サーバにメールを転送

する (図 3.2の (3))．

図 3.3では，メール送信者が送信したメールが宛先の SMTP サーバに到達する

までは図 3.2と同じであるが，転送先メールアドレスのドメインが間違っているた

めに宛先の SMTP サーバから転送先の SMTP サーバに配送することができなく

なる．そこで配送されなかったことを示すエラーメールを元のメール送信者に送

るために送信者の SMTP サーバにエラーメールを返送し (図 3.3の (3))，元のメー

ル送信者はエラーメールを受信する (図 3.3の (4))．

図 3.4では，メール送信者が送信したメールが宛先の SMTP サーバに到達する

までは図 3.2，図 3.3と同じである．図 3.3では転送先メールアドレスのドメインが

間違っているために転送先の SMTP サーバに配送することができなかったが，図
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3.4では，転送先メールアドレスのドメインは正しいので，宛先の SMTPサーバか

ら転送先の SMTPサーバにメールの配送を試みた (図 3.4の (3))．転送先の SMTP

サーバでは，転送先メールアドレスのローカルパートに対応するユーザがいない

ため受信できないというメッセージを宛先 SMTP サーバに返した (図 3.4の (4))．

転送先の SMTP サーバにメールを配送できなかったことを示すエラーメールを元

のメール送信者に送るために送信者の SMTP サーバにエラーメールを返送し (図

3.4の (5))，元のメール送信者はエラーメールを受信する (図 3.4の (6))．転送先の

SMTP サーバの設定によっては，転送先メールアドレスのローカルパートに対応

するユーザが存在しなくても，一旦メールを受信した後，転送先 SMTP サーバか

らユーザの SMTP サーバに向けてエラーメールを返送するケースもある．

図 3.3の (3)および図 3.4の (5)で，宛先の SMTP サーバから送信者の SMTP

サーバにエラーメールを送信している．転送先メールアドレスのローカルパート

が誤っている場合のエラーメールの内容は，“User Unknown : 転送先のアドレス

”となる．一方，転送先メールアドレスのドメインが誤っている場合のエラーメー

ルの内容は，“Host Unknown : 転送先のアドレス”となる．いずれの場合も，“転

送先アドレス”はメール送信者が宛先に指定したメールアドレスではないため，見

覚えのない宛先にエラーと思われる現象が発生しているというメールを受信する

こととなる．さらに，宛先に複数のメールアドレスを指定した場合のエラーメー

ルは，誰宛のメールがエラーであるかの判断が極めて困難である．また，転送設

定をした本人には，転送先メールアドレスがメールを受信できない状態にあるこ

とについて何ら通知されないので，エラーメールが送信者に返送されていること

に気がつきにくくなっている．

以上の問題点をまとめると次のようになる．

• [P1] 元のメールの送信者は，エラーメールを受信するのでメールが届かな
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かったことはわかるが，エラーメールに書かれているメールアドレスは，宛

先に指定したものとは異なるので，誰あてのもとに届かなかったのかの判断

がつきにくい

• [P2] 転送設定者は，転送先メールアドレスが無効となっているという通知

が来ないので，転送先メールアドレスでメールが受信できていないことに気

がつきにくく，放置してしまう

• [P3] 転送サーバの管理者は，メール送信者が宛先メールアドレスの入力を間

違ったのか，転送先メールアドレスが無効となったのかの判断がつきにくい

3.3 要求要件

3.2.2節であげた問題点を解決するためのシステムの要求要件は次の３つである．

• [R1] 誰のどのアドレスに転送できなかったのかをエラーメールを受信した

サーバで把握できること：

どの転送設定者のどの転送先に転送できなかったのかを把握することで，連

続して同じ転送先アドレスに転送できなかった場合には直接本人に連絡した

り，また，継続して転送できていないアドレス宛には転送しないようにする

等の柔軟な対応ができるようにする．

• [R2] 既存メールシステムを大幅に改変せず実現でき，本システム導入およ

び取り外しの手順が容易であること：

メールシステムの転送部分のみ置き換えを行う．また，導入の手順も容易で

あることが望ましい．
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• [R3] ユーザ単位の導入が可能であること：

本システムを利用するかどうかを，ユーザ全員を１つの単位とするのではな

く，メールの転送設定を行っているユーザごとに決定できれば，サーバの負

荷やメールの流量に配慮しながら導入することができる．また，本システム

への柔軟な切り替えが実現できる．

3.4 提案システムの設計

3.4.1 提案システムのキーとなるアイデア

エラーメールを受信したメールサーバが，「誰のどの転送先メールアドレスが受

信できない状態となっているのか」を，返送されてきたエラーメールの内容から

把握する必要がある．そこで，次の２つのアイデアに基づいて本システムを設計

した．

1. メールを転送するたびに，各ユーザのメールの転送先ごとに異なるメールア

ドレスを生成して，メール転送時のエンベロープ From アドレスとする

2. 転送したメールに対するエラーメールをすべてエラーメール受信用に準備し

たユーザのメールボックスに保存されるようにし，エラーメールを受信する

サーバで，誰のどの転送先がエラーとなっているのかというエラー状態を管

理する

具体的な方法については，3.5.1節で述べる．
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3.4.2 システムの概要

本システムは従来のメールシステムを置き換えるものではなく，本システムを利

用するユーザの転送先メールアドレス設定ファイルを後述の転送メール送信部の処

理を行うプログラムに置き換える方法をとっている．これにより要求要件 [R2]お

よび [R3]を満たすことができる．メール中継プログラム (postfix や sendmail 等)

とは独立して動作するため，メール中継プログラムとして何が動作していても導

入することができる．

システムの概要を図 3.5に示す．本システムは，転送メール送信部，エラーメー

ル受信部，転送アドレス管理部，メールキュー削除部，エラー通知部の 5つから

構成されている．

本システムの大まかな流れは次のとおりである．

(a) 転送設定を行っているユーザ宛にメールが届く

(b) メールを転送する際に，エンベロープ From アドレスを，メールを転送して

いるサーバで受信できるアドレスに変更して送出する (転送メール送信部)

(c) 転送したメールがエラーメールとして返送されてきたくれば，そのメールを

エラーメール管理用のアドレスで受信し，エラーメールの宛先から誰のどの

転送先がエラーとなっているのかを調べる．元の送信者にエラーが発生した

ことを通知する (エラーメール受信部)

(d) メール転送後一定時間経過し，エラーメールが返送されてこなかった場合は，

正常に転送先メールアドレス宛に配送されたとみなす (メールキュー削除部)

(e) メールを転送してもエラーメールが返送されてくる状況が継続して発生して

いる場合は，正常に転送できている他のアドレスがあればそちらに転送する，



16第3章 誤った転送設定によるエラーメールを削減する転送メールゲートウェイ方式

(1)

(2)

(3)

(4)

(6)

     

メール
  送信

エラー通知部

(a)
(b)

(c)

(d)

(e)

(f)

図 3.5: システム概要図

転送を一時的に中止する等の対策を施せるようにしておく (エラー通知部)

(f) エラーとなって受信できないメールアドレスを転送設定者が削除し新たなア

ドレスを追加した場合，エラーが発生していたことを新しい転送先アドレス

に通知する (転送アドレス管理部)

以下，3.4.3節から 3.4.7節において，各部の動作の詳細を示す．

3.4.3 転送メール送信部

転送すべきメールが届く (このアクションがトリガーとなる)．転送先メールア

ドレスが設定されたファイルに，転送メール送信部のプログラムが起動するよう
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に記述しておく．

転送メール送信部の処理内容は以下のとおりである．

1. エンベロープ From のアドレスを転送を行っているマシンのメールアドレス

に変更し，あらかじめ設定されている転送先に転送する．

2. メールキューデータベースに，転送されてきたメールのエンベロープ From

アドレス，メールヘッダと本文，転送設定者のメールアドレス，転送先メー

ルアドレス等，メール転送に関する情報を書き込む．

3.4.4 エラーメール受信部

エラーメール受信部の処理内容は以下のとおりである．

1. 転送できなかったという通知メールが，本システムエラーメール受信用に準

備したアドレス宛に届く

2. エラーメールの宛先より，誰のどの転送先アドレスがエラーとなったのかを

調べる

3. エラー履歴データベースに，転送設定者のメールアドレス，エラーとなった

転送先メールアドレス等の情報を書き込む

4. メール送信者にエラーの通知を行う

転送のエラーメールを，転送しているメールサーバの専用のアドレスで受信し

エラー履歴データベースに記述することで，誰のどの転送先がエラーとなってい

るのかという状況を管理することができる．これにより要求要件 [R1]を満たすこ

とができる．
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3.4.5 メールキュー削除部

メール転送後，一定時間 (ここでは 48時間)以上経過したメールは転送先に届い

たとみなし，メールキューデータベースの削除時刻に現在の時刻をセットする．

3.4.6 エラー通知部

継続して転送エラーが発生し続けているアドレスがあれば，転送設定者や管理

者に通知する．

3.4.7 転送アドレス管理部

転送設定者がエラーが発生している転送先メールアドレスを削除した場合は，

メールキューデータベースおよびエラー履歴データベースの削除時刻に現在の時

刻をセットする．

3.5 提案システムの実装

転送メール送信部，エラーメール受信部，メールキュー削除部，エラー通知部，転

送アドレス管理部はすべて Python で記述した．データベースとしてPostgreSQL

を，Python からデータベースへのアクセスのために PygreSQL ライブラリを使

用した．転送メール送信部の Python スクリプトを，ユーザの転送設定ファイル

から起動するために procmail[11] を利用した．
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3.5.1 転送メール送信部

メールを転送する際に転送メール送信部を起動するため，procmail を利用した．

procmailは，受信したメールの振り分けやフィルタリングを行うソフトウェアで

ある．

本システムを利用する場合，利用するユーザごとに，転送先メールアドレスを

記述したファイル $HOME/.forward ($HOME はユーザのホームディレクトリを

表す) を procmail が起動するように "| exec /usr/bin/procmail" と記述する．

$HOME/.procmailrc には procmail に関するルールを次のように記述する．

　　　 SHELL=/bin/sh

　　　 LOGFILE=$HOME/procmail.log

　　　:0 c

　　　| /usr/local/mailfwd/mail_transfer.py

これによって受信したメールが一通ずつスクリプト/usr/local/mailfwd/mail transfer.py

の標準入力に渡される．mail transfer.py では，次の各処理を行う．

1. 標準入力をローカルファイルに保存する．

2. エンベロープ From アドレスを抜き出すため，メールヘッダにある Return-

Path: ではじまる行に続くメールアドレスを抽出する．

3. 受信したメールを，受信メールデータベース (表 3.1)に insert する．

4. エンベロープ From アドレスを転送先アドレスごとに異なるアドレスに書き

換えた後，メールを転送する．
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表 3.1: 受信メールデータベースのスキーマ

カラム名 説　　　明

pkey 主キー．型は整数．insertする度に自動的に 1 ず

つ増える

受信したメールのエンベロープ From 受信したメールのエンベロープ From アドレス

メールキューへのパス 転送するメールを保存したファイルのフルパス名

作成時刻 データベースに insert した時刻

5. 転送した情報を転送データベース (表 3.2)に書き込む

ここで，転送する際のエンベロープ From アドレスは次の形式とする．

　　　 forward-a-b-c@fwd.dsm.cis.kit.jp

エンベロープ From のローカルパート forward-a-b-c のうち， a はメールキュー

データベース (表 3.1)の pkey の値をセットする．b は転送先アドレスごとに 1 か

ら順に異なる整数値を割り当てていく．c は転送設定者が設定した転送先アドレス

の合計数をセットする．例えば pkey が 10 で，転送先アドレスを 3個設定してい

るユーザの場合３通のメールを転送するが，２番目に転送するメールのローカル

パートは forward-10-2-3 となる．

エンベロープ From のドメイン fwd.dsm.cis.kit.jp は，本システムのために新し

く作成したドメインである．宛先メールアドレスのドメインが fwd.dsm.cis.kit.jp

となっているメールは，すべて本システムのエラーメール受信用に作成したユー

ザに届くよう設定する．
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表 3.2: メールキューデータベースのスキーマ

カラム名 説　　　明

pkey 主キー．型は整数．insertする度に自動的に 1 ず

つ増える

受信メールデータベースの pkey 対応する受信メールデータベースの pkey

新エンベロープ From 新しく生成したエンベロープ From アドレス

転送者ユーザ名 転送設定者のユーザ名

作成時刻 データベースに insert した時刻

更新時刻 データベースに update した時刻

削除時刻 転送が成功したと判断された時刻

3.5.2 エラーメール受信部

エラーメール受信部は，一定時間ごとに起動するよう設定しておく．

すべての転送エラーメールを１箇所に集めて転送エラーの発生状況を管理する

ために，転送エラーメールは本システムのために準備した管理用アドレス宛に届

くように設定した．また，受信したメールは１通ずつ取り出して処理しやすいよ

うに，１通ごとに個別のファイルに保存されるよう設定した．

エラーメール受信は，新着エラーメールを１通ずつ取り出し，次の処理を行う．

1. エンベロープ To アドレスを抽出し，メールキューデータベースから，受

信したエラーメールが誰のどの転送先からエラーメールとして返送されて

きたのかを調べる．ここで，エンベロープ To アドレスは，メールヘッダの

Received: 行の for に続くメールアドレスを抽出することによって得られる．

2. エラー履歴データベース (表 3.3)にデータを追加する．
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表 3.3: エラー履歴データベースのスキーマ

カラム名 説　　　明

pkey 主キー．型は整数．insertする度に自動的に 1 ず

つ増える

エンベロープ From 受信したエラーメールのエンベロープ From アド

レス

エラーメールのファイルパス エラーメールが保存されているファイルのフルパ

ス名

作成時刻 データベースに insert した時刻

更新時刻 データベースに update した時刻

削除時刻 転送が成功したと判断された時刻

3.5.3 メールキュー削除部

メールキュー削除部は，一定時間ごとに起動される．ここでは，48時間以内に

エラーメールが返送されてこなかったメールは，転送先で正常に受信されたとみ

なし，次の処理を行う．

1. メールキューデータベースから，転送後 48時間以上が経過し，かつ，削除

時刻に何も設定されていないメールを抜きだす

2. 抜き出したメールがエラー履歴データベースに存在しなければ，メールキュー

データベースの削除時刻に現在の時刻をセットする．

3.5.4 エラー通知部

エラー通知部は，一定時間ごとに起動される．継続して転送エラーが発生して

いるアドレスを発見するために次の処理を行う．
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1. メールキューデータベースやエラー履歴データベースより，継続してエラー

メールが発生しているアドレスを抜き出す

2. 抜き出したアドレスから，

• 転送設定者のローカルのメールボックス，および，転送に成功している

アドレスにエラーが発生していることをメールで通知する

• 管理者にメールで通知するとともに，ログファイルに記録する

3.5.5 転送アドレス管理部

転送アドレス管理部は，一定時間ごとに起動されるスクリプトである．次の処

理を行う．

1. ユーザの転送先アドレスデータベースの更新日付を調べる

2. 更新された転送先アドレスデータベース内に，継続して転送エラーが発生し

ているアドレスが存在しなければ，転送エラーを発生させているアドレスが

転送先アドレスから削除されたと判断し，メールキューデータベースおよび

エラー履歴データベースの削除時刻に現在の時刻を設定して更新する．

3.6 評価と考察

エンベロープ From アドレスを変更してメールを送信 (転送)する手法は以前よ

り存在した．既存技術との比較について述べる．また，本システムを導入するこ

とで発生するメール転送時の遅延について実験を行った．さらに，導入の容易さ，

転送エラーの通知について考察した．
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3.6.1 既存技術との比較

受信したメールのエンベロープ From を変更して再度送信する技術は既に存在

し，Postfix の VERP(Variable Envelope Return Path)，sendmail の userdb がそ

れに相当する．

VERP は，エンベロープ From アドレスのローカルパートに受信者のメールア

ドレスを一部変更した文字列を自動的に挿入してメールを送信している．これによ

り，エラーメールの宛先から，誰宛のメールがエラーメールとなり返送されてきた

かを把握することができる．例えば，送信者メールアドレスが sender@example.jp

で受信者メールアドレスが receiver@example.com の場合，エンベロープ From ア

ドレスは，sender+receiver=example.com@example.jp となる (ローカルパートの

+ と - は設定により変更可能)．

sendmail の userdb を利用しても，エンベロープ From アドレスを変更するこ

とができる．例えば userdb に

　　　 user:mailname　 user-fwd@example.jp

　　　 user-fwd:maildrop receiver

このように設定しておくと，userdb を定義したメールサーバからユーザ名 user で

送信するメールのエンベロープ From アドレスはすべて user-fwd@example.jp に

変更される．

Postfix の VERP，sendmail の userdb とも，ユーザごとにエンベロープ From

アドレスを変更することができるので，転送したメールがエラーメールとして戻っ

てきた場合，エラーメールの宛先メールアドレスから「誰」の転送先にメールがが

エラーになっているのかを把握できる．しかしここでは，ユーザの転送先ごとに
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メール送信 メール転送

図 3.6: 転送時間を測定した環境

エンベロープ From アドレスを変更し，「誰」に加えて「どの転送先」がエラーと

なっているかを把握したいので，既存のこれらの方法は利用することができない．

3.6.2 転送遅延時間の測定

本システムを利用した場合のメールの転送時間を測定した．比較のために.forward

を使った従来の転送方法についても測定を行った．テスト環境は，図 3.6に示すと

おり，ネットワークスイッチの配下に３台の PC (以下ホスト１，ホスト２，ホス

ト３という)を接続し，ホスト１からホスト２宛にメールを送信し，ホスト２から

ホスト３に自動転送した．テストに使用したマシンの動作環境を表 3.4に示す．

テスト環境のもとで，テスト1，テスト２の２つのテストを行った．それぞれ，.for-

wardを使用して転送した場合と，本システムを使用して転送した場合の２つのケー

スに分けて転送遅延時間を測定した．
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表 3.4: テストマシンの動作環境

ホスト１ ホスト２ ホスト３

機種 Panasonic Let’s note HP ProLiant ML115 NEC Mate MA13T

CPU Pentium M 1.30GHz AMD Athlon64 3.5GHz PentiumIII 1.3GHz

メモリ 1024MB 512MB 512MB

OS Ubuntu 9.04 CentOS 5.3 Vine 4.2

NIC 100Mbps 100Mbps 100Mbps

表 3.5: テスト１：1000通のメールを受信して .forward で転送

ホスト１からホスト２ ホスト２からホスト３ ホスト２上のメールキュー

へ送信したメール数 へ転送したメール数 のファイル数

1分後 37 14 0

2分後 484 431 64

3分後 479 99 912

4-8分後 912 (*1)

9分後 434 124

10分後 22 0

合計 1000 1000

(*1) ホスト２の CPUロードアベレージが 12-28 となりメール受信を拒否

テスト１：１つの転送先アドレスを持つメールアドレス宛に 1000通のメールを

送信

ホスト 2からホスト 3の１つのアドレス宛に自動転送を行った上で，ホスト１

からホスト２に本文なしの 1000 通のメールを連続して送信した．このとき，ホス

ト 2で受信したメール，ホスト３宛に転送したメール，ホスト２でのメールキュー

(/var/spool/mqueue 配下)のファイル数について測定した．.forward を使用した

場合の結果が表 3.5，本システムを使用した場合の結果が表 3.6である．



3.6. 評価と考察 27

表 3.6: テスト１：1000通のメールを受信して本システムを使用して転送

ホスト１からホスト２ ホスト２からホスト３ ホスト２上のメールキュー

へ送信したメール数 へ転送したメール数 のファイル数

1分後 16 8 0

2分後 358 340 0

3分後 626 154 996

4-10分後 996 (*2)

11分後 385 0

12分後 113 0

合計 1000 1000

(*2) ホスト２の CPUロードアベレージが 14-27 となりメールの受信を拒否

表 3.5と表 3.6を比較すると，転送を開始してからのホスト１からのホスト２へ

のメール受信数はほぼ同じである．ホスト３への転送メールは，いずれもホスト

３への転送をスタートして 3分ほど経過し 500通ほどのメールを転送したところ

で，ホスト 2が過負荷のため一時的に受信拒否された．その後 .forward を使用し

た方は 4 分経過して，本システムを使用した方は 6 分経過して，送信を再開した．

送信再開に要した時間が 4分と 6分で２分の差があるが，その点をのぞけば両者

はほぼ同じ動きをしていることがわかる．

テスト２：1000の転送先アドレスを持つメールアドレス宛に 1通のメールを送信

ホスト2からホスト3の1000のアドレス宛に自動転送を行った上で，ホスト１から

ホスト２に本文なしの 1通のメールを送信した．このとき，ホスト2で受信したメー

ル，ホスト３宛に転送したメール，ホスト２でのメールキュー (/var/spool/mqueue

配下)のファイル数ついて測定したものが表 3.7である．

表 3.7より，ホスト 2からホスト 3に 1000通のメールが転送された際の転送に
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表 3.7: テスト２：1000通のメールを受信して本システムを使用して転送

.forward を使用して転送 本システムを使用して転送

ホスト１から ホスト２から ホスト２上の ホスト１から ホスト２から ホスト２上の

ホスト２へ ホスト３へ メールキュー ホスト２へ ホスト３へ メールキュー

送信した 転送した のファイル数 送信した 転送した のファイル数

メール数 メール数 メール数 メール数

1分後 1 1000 0 1 51 2

2分後 229 2

3分後 233 2

4分後 229 2

5分後 228 2

6分後 30 0

合計 1 1000 1 1000

かかる時間は，.forward を使用した場合は１分以内に送信を終えているのに対し

て，本システムを使用した場合は，１分間に 200余りのメールを転送し続け，約 6

分後に転送を終えている．

このテストでは，1000の転送先アドレスは異なるがすべて同じホスト３上のア

ドレスであったため，.forward を使ってメールを転送する場合は 1000回転送を行

うのではなく，同一ホスト宛のメールはエンベロープ From に複数のメールアド

レスを指定してまとめて転送している．一方，本システムを使用した場合は，転

送先アドレスが同じホスト上のアドレスであってもエンベロープ From を転送先

アドレスごとに異なるものを生成しているため，まとめて転送せず転送先アドレ

スごとに１通ずつ転送している．このことが両者の転送にかかる時間差の１つの

原因となっている．

表 3.7より，本システムを利用してホスト 2からホスト 3に 1000通のメールを転

送した場合，１分間に 228-233通のメールを転送している．つまり，1通のメール

の転送に要する時間は 0.26 秒となる．メールサイズが大きくなると転送にかかる
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時間も長くなると予想されるが，実運用に耐えられるのではないかと考えられる．

3.6.3 従来のメール転送時の問題点

3.2.2節において，[P1][P2][P3]の３つの問題点をあげた．継続して転送エラーが

発生しているアドレスがあれば，転送に成功している他のアドレスに通知する等

の方法をとっているので，[P2]は解決できている．転送エラーの状況 (発生回数や

頻度等)は，エラー履歴データベースで管理することができるので，[P3]は解決で

きている．

[P1]は，転送エラーが発生しエラーメールを受信した元の送信者は，宛先に指

定したアドレスとは異なるアドレスがエラーだったという通知を受理してしまう

という問題点をあげた．これについては現状通り，つまり転送先がエラーである

という内容をエラーメール内に記述して返送することとし，[P1]の問題点につい

ては今後の課題とした．転送エラーが発生した場合，本システムが元の送信者に

エラーメールを送っているので，エラーメールの内容を転送先のアドレスが無効

ではなく，転送設定者のアドレスを明記し転送先アドレスが無効であるという意

味のものに変更することは可能であるが，これにより転送設定者のメールアドレ

スを元の送信者が知ることとなり，これによる不都合があるのではないかと考え

たからである．

3.6.4 本システム導入の容易さ

本システム導入の手順は，

1. 利用するユーザの転送先アドレス設定ファイルの内容を指定されたファイル

名で保存
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2. 転送先アドレス設定ファイルには，procmail が起動するよう記述

3. procmail のルールに転送メール送信部のスクリプトが起動するよう記述

の３つである．簡単なコマンドやWeb インタフェースを準備すればユーザ自身の

操作により，本システムへの移行や取りやめを行うことができる．当然ながら，管

理者自身の操作によっても可能である．導入および取り外しは簡単に行えると考

える．

3.6.5 転送エラーの通知

転送エラーメールが発生しないようにするために，転送設定者が誤った転送先

アドレスを削除しなければならない．削除を促すために，転送設定者に転送エラー

が発生していることを通知する．削除を促す通知を複数の手段で実行すると効果

的である．具体的には，転送に成功しているアドレス宛に通知する，ローカルの

メールボックスに保存する，頻繁にログインするWeb サイトに表示する等が考え

られる．

3.7 まとめ

本章では，誤った転送設定によりエラーメールが発生していることを転送設定

者に通知することを目的として，メール転送時にメールのエンベロープ From の

書き換えを行い，エラーメールの返送先を制御することが可能となった．これに

より，エラー状態を転送を行ったメールサーバで把握し，継続してエラーが発生

している場合には転送設定者に通知できるシステムを実装し，評価を行った．本

システムを導入することで，元メール送信者にはメールの宛先やCc に転送設定者



3.7. まとめ 31

のメールアドレスが指定されていれば誰宛のメールがエラーとなったのか判別可

能になり，転送設定者には他に転送に成功しているアドレスやローカルのメール

ボックス宛に通知が可能となり，サーバ管理者にはエラー履歴データベースにエ

ラー状態が記録されることで現状を把握することができるようになった．転送先

メールアドレスが無効となった場合，転送先アドレスの設定者が即座に変更後の

メールアドレスを設定すれば，転送先メールアドレスの設定内容を最新の状態に

保つことが可能となる．また，本システムはユーザ単位での導入が可能なため，シ

ステムの負荷を考慮しつつ導入するユーザを拡大していくことが可能である．今

後の課題としては，実際のメール環境に導入し，転送エラー発生時にどのような

方法で転送設定者に通知すれば誤った転送設定の修正が迅速に行えるのか等検討

していきたい．
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第4章 ネットニュースシステムを利

用した耐障害性の高いメッ

セージング方式

4.1 はじめに

メールは重要なコミュニケーションツールの１つとして私たちの仕事や生活に

必要不可欠なものとなっている．メールは手軽に利用できるため，日常的な連絡

や情報交換だけでなく，緊急時の連絡手段としても大いに利用されている．しか

し，阪神淡路大震災や東日本大震災のような甚大な被害をもたらす災害や，ハー

ドウェアやソフトウェアの重大な障害が発生した場合（以下ではこれらをまとめ

て「障害時」という），自組織のメールサーバを１箇所で運用している環境では，

長時間にわたりメールを利用できなくなる可能性がある．

これを避けるために，あらかじめメールを複数箇所に自動転送しておくという

方法がある．障害時に自動転送先のうちいずれか１箇所にアクセスできれば，メー

ルの受信が可能となる．しかしこの方法では，障害発生後に送られてきたメール

を自動転送することができない上，常時メールを複数箇所に自動転送しておく必

要があるため，大切な情報が複数箇所に蓄積されていくこととなり，セキュリティ

上好ましいとは言えない．また，利用者側で複数の転送先メールアドレスを管理

しなければならない．
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そこで本稿では，障害時にメールを利用できなくなるという問題を解決するた

めに，障害時であってもメールを利用できるシステムを提案する．さらに，障害時

に本システムの稼働を開始するのではなく，常に稼働させておき平常時および障

害時に利用できるシステムとする．本提案では，受信したメールをネットニュース

プロトコル (NetNews Transfer Protocol) を使って遠隔地にあるサーバに配送し，

サーバ間でメールの同期を行う．利用者はいずれかのネットニュースサーバにア

クセスできればメールを閲覧することが可能となる．

4.2 要求要件

4.2.1 想定環境

通常時は，組織の管理者がメールシステムの運用・管理を行っているが，大規

模な災害が発生した場合，広範囲にわたりライフラインが途絶え，ネットワーク

が寸断されてしまうと，管理者の手元にある機器やまわりのネットワークが全く

利用できない可能性がある．本章では，このような場合を想定し，管理者が特別

な操作をすることなく利用できるメールシステムの構築を目的としている．

4.2.2 メールシステムのモデル化

メールサーバは，メールを受信する部分（以下「受信部」という）と受信した

メールをスプールに保存する部分（以下「保存部」という）から構成されている

と考えることができる．

メールサーバを１台で運用している場合，図 4.1(a)に示すように，受信部と保

存部は一体化された状態で管理・運用されている．メールサーバの設置場所に障害
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が発生するとメールサーバはメールを受信することができなくなる．メールサー

バが複数台存在するがクラスタリング構成等により物理的に近接した場所に設置

されている場合，メールサーバが１台の場合と同様に，設置場所に障害が発生す

ると以降のメールを受信することができなくなる．

これを回避するために，図 4.1(b)に示すようにメールサーバを物理的に離れた

複数箇所に配置すると，複数台あるメールサーバのいずれかがメールを受信する

ことができれば，障害時であっても利用者はメールを受信することができる．し

かし，メールはいずれか１台のメールサーバの保存部に格納されるため，メール

サーバによって保存部のメールが異なることになる．これでは，利用者は全ての

メールサーバに接続してメールを読む必要があり，さらに，1台のメールサーバに

障害が発生するとそこに保存されていたメールを読むことができなくなる．

そこで，メールサーバの冗長性を保ちつつ，どのメールサーバに接続しても同

じメールを読めるようにするため，図 4.1(c)に示すようにメールサーバの受信部

と保存部を分離し，受信部を複数箇所に配置し保存部を１箇所に配置すると，ど

のメールサーバに接続しても保存部には同じメールが格納されており，いずれか

の受信部に障害が発生しても他の受信部がメールを受信し保存部に格納すること

ができる．しかしこの方法では保存部が単一障害点となるため，保存部に障害が

発生するとメールを受信することも閲覧することもできなくなる．

この問題を解決し，4.2.1章で示した想定環境で動作するために，図 4.1(d)に示

すように受信部と保存部を分離した状態で，受信部も保存部も複数箇所に配置し，

保存部間で同期を取ることとした．これにより，単一障害点をなくすことができ，

利用者はどのメールサーバに接続しても同じメールを読むことができる．また，受

信部および保存部に障害が発生しても，他の受信部および保存部が稼働していれ

ばメールの受信および閲覧が可能となる．本章では図 4.1(d)のモデルが望ましい
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図 4.1: 従来のメールシステムおよび提案するメールシステムのメール受信部分と

メールボックス (保存部)の関連図

と考えている．

4.2.3 要求要件

4.2.2章 の図 4.1(d)で示した提案モデルをシステム化するために求められる要求

事項は次のとおりである．

[要求 1] 受信したメールを保存部に格納し，複数の保存部間で同期を取ること：
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受信したメールは保存部に格納する．保存部は物理的に離れた箇所に設置され

ているので，利用者が複数箇所にあるいずれのサーバにアクセスしても同じメー

ルを閲覧できるようにするために，保存部間で受信したメールの同期を行う．

[要求 2] 障害により利用者が普段利用しているメールサーバにアクセスできな

い場合でも，自分宛のメールを閲覧できること：

障害により，利用者がメールを受信する際に利用しているメールサーバにアク

セスできない場合は，代替となる別のメールサーバにアクセスして利用者宛に届

いたメールを閲覧できるようにする．

[要求 3] 障害により通常受信用に指定されているメールサーバがメールを受信

できない場合でも代替のメールサーバが受信できること：

障害時にメールサーバが自組織宛のメールを受信できない場合であっても，別

のメールサーバが代替となってメールを受信し保存部に格納する．

[要求 4] 複数箇所に配置している保存部のメールを，利用者本人以外が内容を

読めないこと：

複数箇所に配置した保存部のメールは利用者本人だけが内容を確認できるもの

とする．他の利用者にメールの内容を知られてはいけない．

[要求 5] 障害時だけでなく平常時も利用できること：

障害時および平常時に利用できる機能としては，指定した受信者にメッセージ

を送ることができること，指定された受信者宛のメッセージを当該受信者が取り

出すことができることの 2つとする．

性能としては，平常時の配送遅延時間は 4時間以内とする．一般的には，送信

したメールを受信すべきメールサーバが受信しなかった場合，4時間経過すると警
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告メールを送信者に返送する設定にしていることが多いので，配送遅延時間を 4

時間以内とする．一方，障害時の配送遅延時間とメールクライアントからメール

ボックスへのアクセス時間の合計値を 12時間以内とする．人命救助をする際には

災害発生から 72時間を超えると生存が望めないと言われているが，国土交通省発

行「阪神・淡路大震災の経験に学ぶ」[13] によると，災害発生から 24時間経過す

ると生存率が大幅に下がることがわかる．そこでメッセージの往復にかかる時間

を 24時間以内とし，送信者が送信してから受信者が閲覧するまでにかかる時間を

24時間の半分の 12時間とした．

4.3 提案システムの概要

本章では，提案するシステムの概要について述べる．

4.3.1 ネットニュースの概要

4.2.2節の図 4.1(d)のモデルを実現するために，本章では複数箇所に設置された

保存部間のメールを同期するための技術としてネットニュース [14] を利用する．

図 4.2にニュースシステムの概要図を示す．ネットニュースはインターネット

初期の 1980 年後半から，メーリングリストや Web べースの電子掲示 板や SNS

(Social Networking Service) が普及する 2000 年代半ばごろまで長年にわたり有用

な情報交換の場として広く長く利用されてきた．現在でも国内外で一部の情報交

換用としてネットニュースが利用されている．ネットニュースは，複数のサーバ

にまたがった掲示板システムである．記事（メッセージ）を蓄積しながら近隣の

サーバにバケツリレー式に記事のコピーを配送することで，結果的にどのサーバ

にも同じ記事が保存されるという仕組みで動作している．
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話題ごとにニュースグループが作成され，それぞれのニュースグループは階層

構造になっている．ニュースグループは、カテゴリ別に階層構造になっている．

図 4.3がニュースグループの一例である．ニュースグループ名は，compや fjと

いった最上位のカテゴリから下位のカテゴリをドット ”.” で区切って表現する．例

えば，図 3の場合 comp.lang.c++ や fj.editor.emacs となる．comp.lang.c++は，

計算機の中の言語の中の C++に関する話題に関するニュースグループになって

いる．記事がニュースサーバ内に保存される際には，comp.lang.c++の場合には

$DIR/comp/lang/c++ の配下に 1つの記事が 1つのファイルとして保存される

($DIRは記事が保存されるトップディレクトリを示す)．

ニュースサーバ間で記事を送受信するプロトコルは NNTP (Network News Trans-

fer Protocol) が主流となっている．隣接するニュースサーバ間で記事の送受信を

行うが，送受信するニュースサーバのホスト名，送受信するニュースグループにつ

いてあらかじめ定義ファイル内に明記しておく．また記事には記事ごとにユニー

クなMessage-IDが付与されており，各ニュースサーバは過去に受信した記事の

Message-IDを記録している．記事を受信する際には，隣接するニュースサーバか

ら NNTPプロトコルで接続され、定義されたホスト名であるか，定義されたニュー

スグループであるか，過去に受信したMessage-IDと同じかどうかの確認を行う．

これにより，許可されていないホストやニュースグループの記事や過去に受信し

た記事を受信しない仕組みとなっている．記事を送信する際には，定義ファイル

内に記載されたホストに定義されたニュースグループの記事を NNTP プロトコル

で隣接するニュースサーバに接続して配送を行う．

送信されてきた記事が条件に合致していればニュースサーバ内に保存していく

ため，到着の順番も保証していない上，全ての記事が届くことも保証していない

が，記事が配送されてくる上流のサーバを複数配置する等により，極力記事の欠
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図 4.2: ニュースシステムの概要図

図 4.3: ニュースグループの構造

落を回避している．

4.3.2 提案システムの構成図

ネットニュースの仕組みを利用して保存部を同期するために，受信したメール

をネットニュースの記事に変換し，ネットニュースシステムを使って記事（メー

ル）を複数サーバに配送し，利用者が自分宛に届いたメールを閲覧するシステム
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図 4.4: 提案システムの概略図（メールサーバにアクセスできる場合）

を提案する．

図 4.4に，メールサーバが稼働している場合のシステム概要図を示す．メッセー

ジ投入部，メッセージ配信部，メッセージ表示部から構成されている．図中のメー

ルサーバ (A)は，利用者がメール受信用に利用しているサーバである．メッセー

ジ投入部では，メールサーバ (A)が受信したメールをニュース記事に変換してネッ

トニュースサーバ (A)に投稿する．メッセージ配信部では，ネットニュースサー

バ (A)(B)(C)の間でニュース記事を配送する．メッセージ表示部では，利用者宛

のメールを表示する．

図 4.4のメールサーバ (A)が障害によりメールを受信できなくなった場合のシ

ステム構成図を図 4.5に示す．メールサーバ (A)に障害が発生した場合は，メール

サーバ (A)の代替となるメールサーバ (B)がメールを受信しニュース記事に変換

してネットニュースサーバ (B)に投稿する．投稿された記事は他のネットニュー

スサーバ (A)(C)に配送される．メールサーバ (A)復旧後は，障害発生中にメール

サーバ (B)が受信しネットニュースサーバ (A)に配送したメールをネットニュー

スサーバ (A)がメールサーバ (A)の利用者用メーブボックスに保存する．
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図 4.5: 提案システムの概略図（メールサーバにアクセスできない場合）

4.3.3 記事の暗号化と復号

ネットニュースの記事はアクセスした利用者が誰でも閲覧することができ，制

限されていなければ誰でも投稿もできる仕組みになっている．一方，メールは私

信であるため受信した本人以外は読めないようにしなければならない．そこでネッ

トニュースサーバにアクセスした人が自分宛ではないメールを読めないようにす

るために，つまりネットニュースサーバの利用者から，他人が受信したメールの

閲覧をできないようにするために，メールサーバに届いたメールをニュース記事

として投稿する際に，受信者本人のみが解読できる方法で暗号化を行い，閲覧時

に復号を行うこととする．

暗号化を行うために暗号化用鍵ファイルとペアとなる復号用鍵ファイルを作成

する．暗号化用鍵ファイルはニュースグループに投稿しておく．また，復号用鍵

ファイルのパスフレーズは，利用者がメールを受信する際に利用するパスワード
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と同じものにしておく．

4.3.4 メールアドレスとニュースグループのマッピング

受信したメールをニュース記事に変換して投稿するために，1つのメールアドレ

スに 2つのニュースグループを割り当てる．ニュースグループの 1つは受信した

メールを保存するため，もう 1つは暗号化用鍵ファイルを保存するためである．

メールアドレスの @ の右側（ドメイン）はピリオドで区切った階層構造になっ

ており，右端が上位階層で主に国を表し左端が一番下位の階層となっている．メー

ルアドレスのドメイン部分の階層構造はニュースグループと逆の記述方法になっ

ている．そこで，メールアドレスに対応したニュースグループ名は，メールアド

レスの @ をピリオドに変え，左から右に向かって階層構造が上位から下位になる

ように並び替えた後，右端にメール保存用のニュースグループには .mail を付

加し，暗号化鍵ファイル保存用のニュースグループには .key を付加する．例え

ば，メールアドレスが user@subdomain.example.jpの場合のニュースグループ名

は jp.example.subdomain.user.mail と jp.example.subdomain.user.key と

する．ニュースグループ名は特に制限をかけていなければニュースサーバにアクセ

スした人の目に触れるため，ニュースグループ名の一覧を取得することでどのよう

なメールアドレスが存在するのか推測が可能となる．これを避けるために，メール

アドレスの @の左側の部分（ユーザパート）をハッシュ値に置き換えを行う．メー

ルアドレスが user@subdomain.example.jpの場合のニュースグループ名は表 4.1

となる．
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表 4.1: メールアドレスが user@subdomain.example.jp の場合のニュースグルー

プ名

メール保存用ニュースグループ名

jp.example.subdomain.ee11cbb19052e40b07aac0ca060c23ee.mail

暗号化用鍵ファイル保存用ニュースグループ名

jp.example.subdomain.ee11cbb19052e40b07aac0ca060c23ee.key

4.3.5 ニュースグループのモード

ニュースグループ作成時に，ニュースグループ名を指定するとともに，ニュー

スグループのモードを (1)投稿できるニュースグループ，(2)投稿できないニュー

スグループ，(3)投稿できるがモデレータ機能を持っているニュースグループの 3

種類から選択する．(3)のモデレータ機能を付加すると，投稿されたニュース記事

はすぐに投稿されず一旦指定されたメールアドレス宛てに送信される．

メール保存用ニュースグループは通常利用しているメールサーバや代替メール

サーバで受信したメールをすぐに投稿するために (1)の投稿できるニュースグルー

プとして作成する．暗号化鍵用ファイル保存用ニュースグループは，暗号化用鍵

ファイルを更新する際に投稿を行う．いたずら等の目的で暗号化用鍵ファイルを

更新されないために，(3)の投稿できるがモデレータ機能を持っているニュースグ

ループとして作成する．

(3)のモデレータ付きニュースグループは，ヘッダに Approved: が存在すれば

指定のメールアドレス宛てにメールを送信することなく、記事が投稿されてしま

う．このことを知っていれば誰でもモデレータ付きニュースグループに記事を投

稿することができる．ネットニュースにこれを回避する機能はない．そこで、この

部分は実装できていないが，投稿されている暗号化用鍵ファイルが正しいかどう
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かを検証する方法として，暗号化用の鍵をニュースグループに投稿する際に PGP

で署名を行い，鍵を利用する 際に署名を検証する仕組みを導入すれば，投稿され

た暗号化用の鍵が正しいものであるかどうかの判断が可能となるのではと考えて

いる．ニュースグループへの投稿そのものを抑制することは困難であるが，大量

に投稿されることを避けるためには，非常に多くのニュースグループに投稿する

マルチポストや短時間に多数の記事の投稿を抑制する仕組みが別途必要となると

考えられる．

4.3.6 メッセージ投入部

メッセージ投入部は，受信したメールを暗号化して宛先メールアドレスに対応

したニュースグループに投稿する．処理の流れは次の通りである．

1. 新着メールが届いていないか定期的にチェックを行い，届いていれば (2)(3)

を行う

2. メールの受信者の暗号化用鍵ファイルが保存されているニュースグループに

アクセスし，暗号化用鍵ファイルを取り出す

3. 受信したメールを (2)で読み出した暗号化用鍵ファイルを使って暗号化し，

受信者のメールアドレスに対応したニュースグループに投稿する

4.3.7 メッセージ配信部

ネットニュース配送用アプリケーションを利用して，ニュースグループに投稿

された記事を他のネットニュースサーバに配送する．
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4.3.8 メッセージ表示部

利用者はネットニュースサーバに接続して，次の手順でメールを閲覧する．

1. ニュースリーダを使ってニュースサーバにアクセスする

2. メールアドレスに対応したニュースグループに投稿された記事を，復号用鍵

ファイルとパスワードを使って復号し閲覧する

4.3.9 メッセージ保存部

図 4.5中のメールサーバ (A)が障害によりメールを受信できない場合は，代替と

してメールサーバ (B)がメールを受信しネットニュースサーバ (B)に投稿する．投

稿されたニュース記事（メール）は，メッセージ配信部によりネットニュースサー

バ (A)および (C)に配送される．メールサーバ (A)が障害復旧後は，ネットニュー

スサーバ (A)が受信したニュース記事を利用者の復号用鍵ファイルを使って復号

し，利用者のメールボックスに保存する．

4.4 提案システムの試作

提案システムのメッセージ投入部およびメッセージ保存部は Python 2.7 で記述

した．各サーバの OSは CentOS 6.3，メールサーバは Dovecot 2.0.9および Postfix

2.6.6，ネットニュースサーバは inn 2.5.4 [15]，ニュースリーダに Thunderbird 17.0.7

[16] ，Thunderbird のアドオンに Enigmail 1.5.2 ，暗号化および復号に PGP を

使用した．
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4.4.1 準備

管理者が (a)ネームサーバへ MX レコードを追加，(b)ニュースグループの作成

および (c)暗号化用鍵ファイル・復号用鍵ファイルの作成を行っておく．

(a) ネームサーバへ MX レコードを追加

障害時に図 4.5中の代替となるメールサーバ (B)がメールを受信できるよう

にするため，ネームサーバの MX レコードにメールサーバ (A)と代替メー

ルサーバ (B)を登録する．メールサーバ (A)の優先度を高く代替となるメー

ルサーバ (B)の優先度を低く設定する．これにより，通常時はメールサーバ

(A)がメールを受信し，障害時は代替となるメールサーバ (B)がメールを受

信することができる．

(b) ニュースグループの作成

ネットニュースサーバ上に，メール保存用ニュースグループと暗号化用鍵ファ

イル保存用ニュースグループを表 4.1に示す命名規則に従って，図 4.4のメー

ルサーバ (A)に登録されている利用者のメールアドレス分のニュースグルー

プを作成する．１台のネットニュースサーバ上にニュースグループが作成さ

れると，ネットニュースシステムの機能により，自動的に他のネットニュー

スサーバにも同じニュースグループが作成される．

(c) 暗号化用鍵ファイル・復号用鍵ファイルの作成

PGP による暗号化用鍵ファイルおよび復号用鍵ファイルは，利用者のパス

ワードを生成/変更するタイミングで作成する．鍵の種類は RSA ，鍵長は

2048 bitとする．暗号化用鍵ファイルは (b)で作成した専用のニュースグルー

プに投稿しておく．投稿した暗号化用鍵ファイルを図 4.6に示す．復号用鍵
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図 4.6: 投稿された暗号化用鍵ファイル

ファイルは，利用者が閲覧時に使用するだけでなく，障害時に代替メールサー

バが受信したメールを自組織のメールサーバのスプールに保存する際にも使

用する．自組織のメールサーバ上の復号用鍵ファイルは，利用者のパスワー

ドを使ってパスフレーズ入力済みとして扱うものとする．

4.4.2 メッセージ投入部

メッセージ投入部では，NNRP (Network News Reader Protocol) [17] を使って

メッセージを投稿する．メールサーバに届いた１通のメールごとに次の処理を行う．

1. メールのヘッダから本文の最後まで，１通のメール全体を取出す．
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図 4.7: 投稿された暗号化後のメール

2. 表 4.1に示すような受信者のメールアドレスに対応するメール保存用ニュー

スグループ名，暗号化用鍵ファイル保存用ニュースグループ名を決定する．

ハッシュ値は md5 で算出する．

3. (2)で決定した暗号化用鍵ファイル保存用ニュースグループにアクセスして

最新の記事を入手し，暗号化用鍵を取出す．

4. (3)で入手した暗号化用鍵を使って (1)のメールを暗号化する．

5. (2)で決定したメール保存用ニュースグループに (4) で作成した暗号化した

メールを投稿する．

投稿した暗号化後のメールを図 4.7に示す．
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4.4.3 メッセージ配信部

inn を使ってニュース記事を配送する．他のネットニュースサーバから配送され

てきたどのような記事を受信するかという設定を incoming.conf ファイルにて行

う．実際には incoming.conf ファイルに接続を許可するニュースサーバのホスト

名と受信するニュースグループのパターンを記載する．また newsfeeds ファイル

にて，他のニュースサーバにどの記事を送信するのかという設定を行う．具体的

には newsfeeds ファイルに送信を許可するニュースサーバのホスト名や送信する

ニュースグループのパターン、送信時に使用するアプリケーション名を指定する．

incomming.conf および newsfeeds とも，ニュースグループ名にはワイルドカード

での指定が可能となっているので，表 4.1の場合は jp.example.subdomain.* と指

定することができる．ニュースグループごとに記事の有効期間を日数で設定する

ことができる．有効期間を過ぎた記事は自動的に削除される．記事の有効期間は，

ストレージの空き容量やメールシステムが復旧するおおよその日数を推測して設

定する．今回は，30日とした．この設定により，30日を経過した記事は自動的に

削除される．

4.4.4 メッセージ表示部

ニュースを閲覧するたのニュースリーダとして Thunderbird を利用する．また

PGP により暗号化されたデータを復号するために，Thunderbird のプラグインで

ある Enigmail を利用する．これらを使って，指定されたニュースサーバに接続

し，自分宛のメールが保存されたニュースグループにアクセスする．ニュース記

事（メール）閲覧時に復号用鍵ファイルを指定しパスフレーズを入力すると，復

号されたメールが表示される．
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図 4.8: 復号したメール

4.4.5 メッセージ保存部

図 4.5のネットニュースサーバ (A)にニュースログファイル投稿用のニュースグ

ループを作成しておき，定期的にニュースログファイル $NEWS/log/news ($NEWS

は inn がインストールされたディレクトリを表す) を投稿する．ニュースログファ

イルには，記事が投稿された日付，記事のメッセージ ID，記事の送信元 FQDN

(Fully Qualified Domain Name) 名が保存されている．メッセージ IDは全ての記

事でユニークになっている．

図 4.5のメールサーバ (A)が復旧後，ニュースサーバ (A)のニュースログファイル

投稿用のニュースグループから，最新のニュースログファイルを取り出す．ニュー

スログファイルより，記事の送信元 FQDN名がニュースサーバ (A)ではない記事

のメッセージ IDを取り出す．取り出されたメッセージ IDが，メールサーバ (A)

が停止中に代替メールサーバが受信しネットニュースの記事として投稿されたも

のとなる．利用者のメール保存用ニュースグループ内に保存されている記事にア
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クセスし，先ほど取り出したメッセージ IDと合致すれば，記事の本文を利用者の

秘密鍵で復号して利用者のメールボックスに保存する．この処理を全ての利用者

について行う．

4.5 関連研究

4.5.1 コンテンツ分散配置技術

受信したメールを複数のサーバで同期させるための技術的な方法が存在する．

メールの自動転送

受信したメールを自動転送し，複数のメールサーバ間でお互いにメールを持ち

合う形態について考えてみる．例えば 3台あるメールサーバをそれぞれ A, B, C

とする．メールサーバ A が受信したメールを B，Cのメールサーバに転送する．

メールサーバBおよびCも同様に，受信したメールを他の 2台のメールサーバに

転送する．3台のメールサーバが互いにメールを持ち合う構成となる．メールサー

バに加えて，認証サーバのレプリカも複数台設置を行う．持ち合うサーバの台数

が増えた場合，転送設定のルールを記述することが非常に困難なものになる．こ

のような方法と本システムを比較すると，本システムは暗号化されたメールを利

用者が持つ復号用鍵ファイルで復号する仕組みをとっているので認証サーバは不

要であること，他組織のネットニュースサーバを利用することで自組織で管理す

るサーバを増やすことなくメールの保存先を増やすことができることが優位点と

してあげられる．
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rsync

rsync [18] は遠隔地のサーバにあるファイルやディレクトリを同期することがで

きる．同期するデータを転送する際に，データの圧縮や暗号化を行うオプション

を備えている．mailsync [19] や offlineIMAP [20] を利用すると，imap サーバ上に

あるメールを同期することが可能となる．具体的には，imap サーバにログインし

て指定したフォルダのメールを別の imap サーバや手元の PC にコピーを保存す

ることができる．rsync，mailsync，offlineIMAP を利用することで，メールサー

バに保存されているデータを遠隔地のサーバや手元の PC に定期的に保存するこ

とができるが，これらの共通点として，保存先のサーバや認証サーバの管理が必

要となる．サーバ台数が増えた場合，同期を取る組み合わせが増大し，同期のた

めの通信路が非常に高くなる．

P2Pオーバーレイネットワーク

P2Pオーバーレイネットワーク上で動作するファイル共有アプリケーションを

使用することでデータを同期することができる [21] [22] [23]．P2Pオーバーレイ

ネットワークは，ネットワーク上に仮想的なネットワークを構築し，各ノードが

直接通信を行う．サーバ・クライアント型のネットワークに比べ，一部のノードに

負荷が集中しにくいという特徴を持つ．

P2Pは，トラフィックの統制が効きにくくどのようなデータが配送されているか

を把握することが困難な状態にある．一方，ネットニュースは 1980年代後半から

利用されてきた成熟したプロトコルであり，ニュースサーバ同士がニュース記事

を配送したり利用者がニュースグループにアクセスして記事の閲覧や投稿を行っ

ている等，利用状況を把握しやすいプロトコルとなっているため，明示的に禁止

している組織やプロバイダの存在を確認することはできなかった．
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4.5.2 ネットニュースシステムを利用したデータ伝送

井澤らの研究では，本研究と同様にデータ配送部分にネットニュースシステム

を利用して，配送したいデータを共通鍵で暗号化しテキストデータにエンコード

後ニュース記事として投稿し，ネットニュースシステムを使って遠隔のサーバに

配送し，受信側ではデコード後共通鍵で復号してデータを取出している [24]．取出

したデータはデータベースに保存している．これにより，データを投入するサー

バと取出すサーバで同じデータを保持することが可能となる．

本提案システムは，組織やグループで同じデータを持ち合うことが目的ではな

く，利用者ごとにネットニュースサーバに接続して記事（メール）を閲覧すること

を目的としている．そのために，受信者のメールアドレスごとにニュースグルー

プを分け，受信者本人のみが解読できる方法で暗号化を行っている．さらに，通

常受信用に利用しているメールサーバに障害が発生した場合は，代替となる別の

サーバがメールを受信してニュース記事として投稿するために，利用者ごとに公

開鍵をあらかじめニュースグループ内に投稿することで，いつでも暗号化鍵を取

出せるようにしている．

4.5.3 メールサーバの冗長化

中筋らの研究では，メールサーバがメールを受け取り送信するまでの間にメール

システムに障害が発生した場合にメールが消失する可能性が高い点に注目し，メー

ルがキューに取り込まれるタイミングで同期を取ることでメールの消失を回避す

るシステムを提案している [25] ．金らの研究は，インターネットに複数の接続経

路を持つマルチホーム環境において，ネットワークの経路制御の観点から，DNS

(Domain Name System) サーバへの問い合わせに対する応答を複数の経路からそ
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れぞれ異なる内容のものを返すことで最適な経路を選択する手法を提案している

[26] ．これらの研究はメールサーバ内の障害やメールサーバまでの経路の障害に

対応することが主眼であって，いずれもメールサーバが稼働していることが前提

として設計されているが，本研究では障害時にメールサーバにアクセスができな

い状況を想定しているためこの点が異なっている．

大隅らの研究では，物理的に離れた複数箇所に同じ仮想 IP アドレスを割り当

てたサーバを設置し，経路情報を広告する際にメインのサーバはメトリックを小

さくしバックアップのサーバはメトリックを大きくしておくことで通常時はメイ

ンのサーバに接続され障害時には自動的にバックアップサーバに接続されるよう

設計されている [27]．この方法により，サーバ単体やネットワークの障害だけでな

く，サーバが設置されている地域一帯が災害によりサービスできなくなった場合

であっても，バックアップサーバが遠隔に設置されていれば，遠隔地のバックアッ

プサーバを使って継続してサービスを提供することができる．しかし，コンテン

ツの同期については触れられていないため，復旧時の対応が難しくなる．

4.6 評価

4.6.1 保存部に格納したメールの同期

本システムを利用すると，メールサーバに到着したメールはネットニュースサー

バに投稿された後，ネットニュースの仕組みを使って他のネットニュースサーバ

に配送される．このため，各ネットニュースサーバには同じメールが保存される．

よって [要求 1] を満たすことができると言える．

遠隔地にあるファイルを同期する他の手法として，rsync やメールの自動転送が

ある．いずれも同期するサーバの台数が多くなると，自組織で管理するサーバ数



56第 4章 ネットニュースシステムを利用した耐障害性の高いメッセージング方式

が増え管理コストが高くなる．一方，ネットニュースシステムを利用すると，デー

タを分散配置するネットニュースサーバは，他組織が管理しているサーバを利用

することも可能なため，管理コストはほとんどかからないというメリットがある．

4.6.2 自分宛のメールの閲覧

本システムを利用すると，メールシステムに障害が発生しアクセスできない状

態であっても，ネットニュースサーバにアクセスできれば，利用者が最後にメー

ルを受信した後に配送されたメールに加えて，障害が発生した後に送られてきた

メールも読むことができるようになった．一方，本システムを利用しない場合で

もメールの自動転送を行っていれば，メールシステムに障害が発生する前に送ら

れてきたメールは転送先に自動的に転送されるので自動転送先で閲覧することが

できるが，障害発生後に送信されたメールは自動転送されないため閲覧すること

ができない．さらに，本システムも自動転送も利用しなければ，利用者が最後に

メールを受信した後に送られてきたメールを閲覧することができない．これらを

まとめたものが表 4.2である．

本システムを利用し，ネットニュースサーバに接続することができ，かつ，ネッ

トニュース記事の保存期間内であれば，常に受信したメールの閲覧が可能となり，

[要求 2]，[要求 3] を満たすことができると言える．

普段アクセスしているメールボックスが利用できない場合に自分宛のメールを

閲覧するための他の手法として，メールを複数サーバに自動転送しておく方法が

ある．この方法により，障害時も自分宛のメールを閲覧できるが，障害発生以降

のメールは読むことができない．一方，提案システムでは，障害発生以降のメー

ルも読むことができるという点が優位点としてあげられる．

このシステムはメールの配送の仕組みに冗長性を与えたものである．配送の仕
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表 4.2: 利用するシステムと閲覧できるメール

メールを読んだ後に配

送されてきたメール

メールシステムに障害

が発生した後に送られ

てきたメール

本システムおよ

びメールの自動

転送とも未使用

閲覧不可 閲覧不可

メールの自動転

送利用時

自動転送先で閲覧可 自動転送されないため

閲覧不可

本システム利用

時

ネットニュースの保存

期限内であれば閲覧可

ネットニュースの保存

期限内であれば閲覧可

組みに追加の機能を持っており，本来のメールシステムでは送信できなかった状

況であっても，ニュースシステムに専用の手順でメッセージを投入することで，相

手にメールとして届けようとしてくれる機能が追加されている．これはメールシ

ステムが障害で利用できない状況であっても配送を試みるところが新しく，自分

宛のメールを読む手段が増えている．

4.6.3 他人宛てのメールの閲覧

１つのメールアドレス宛てに届いたメールを１つのニュースグループの記事と

して保存している．アクセスしたニュースサーバの全てのニュースグループを閲覧

することができるので，他人宛てのメールが保存されているニュースグループに

もアクセスできるが，保存されているメールは暗号化されている．復号用鍵ファイ

ルは利用者本人あるいはメールサーバ内のみ保存されているため，他人宛のメー
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ルを復号して読み出す事ができない．よって [要求 4] を満たすことができると言

える．

4.6.4 ネットニュースサーバの運用

関西大学発行の「学の実化」[28] によると，メール受信数が一番多い月が 2月

で 1,032,189通 (学部生)，177,675通 (院生)で学生数が 28,325人となっているの

で，一日平均 43,209通のメールを受信していることになる．総務省情報通信政策

研究所発行の我が国の情報流通量の指標体系と計量手法に関する報告書 [29] によ

ると，メール 1通のサイズを 18.5Kbyteと仮定しているのでこの値を利用する．受

信したメールをネットニュースに投稿する際にはPGPによる暗号化を行っている．

暗号化処理により約 30%増量していると仮定すると，ネットニュースに投稿する

1通の記事は 24.1Kbyte となる．1日平均 43,209通のメールを受信しているので，

ネットニュースの記事にすると 1日平均 1.04Gbyte となる．提案システムでは記

事の有効期限を 30日に設定しているので，31.2Gbyteのデータを保有するディス

クスペースがあれば学生数 28,000名ほどの必要なメールをニュース記事として保

存することができる．ネットニュースシステムの運用コストは，自組織でネット

ニュースシステムを管理する場合は，管理者が定期的にログを確認し，記事の送受

信が行えているか，ディスクの空き容量やソフトウェアの更新作業が必要となる．

4.6.5 指定した受信者へのメッセージの送信，自分宛メッセージの

取り出し

障害時および平常時に本システムに求められる要件のうち，機能に関しては指

定した受信者にメッセージを送信できることと，自分宛のメッセージを取り出せ
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ることの 2つである．ここでの障害時とは，通常利用しているメールボックスが

保存されているサーバにアクセスできない場合と定義すると，代替となるメール

サーバが稼働していれば，指定した受信者にメッセージを送信することは可能で

あり，また，いずれかのニュースサーバが稼働していれば自分宛のメッセージを

取り出すことができる．平常時は，通常利用しているメールサーバを利用して指

定した受信者にメッセージを送信することができ，また，自分宛のメッセージを

取り出すこともできる．

性能について求められている要件は，平常時の配送遅延時間は 4時間以内、障

害時の配送遅延時間と閲覧時間の合計値は 12時間以内である．4.6.4節で 1通の

ニュース記事のサイズを 24.1Kbyteとした．現在稼働しているネットニュースサー

バにアクセスし，複数グループに保存されている記事を無作為に 100通取り出し，

記事が配送されてきたサーバ名が保存されている Path: 行を抜き出したところ，

平均で 10のネットニュースサーバを経由していることがわかった．

18.5Kbyte のメールが 24.1Kbyte の記事としてネットニュースに投稿される際

にかかる時間は 1秒以内であった．10のネットニュースサーバがバケツリレー式

に 24.1Kbyte の記事を配送した場合，途中の 9箇所の回線速度を 100Kbps，途中

のネットニュースサーバがリアルタイムに記事を配送せず 10分おきに配送してい

ると仮定すると，始点のニュースサーバから終点のニュースサーバに到達するため

には，サーバ間の伝送に 2秒かかり，次のサーバに配送されるまで最大 10分待つ

ことになる．おおよそ 90分あれば始点のニュースサーバから終点のニュースサー

バに記事が配送されることになる．実際には，リアルタイムで記事を配送してい

るサーバも多いため，90分よりもっと短い時間での配送が可能と考えられる．平

常時の配送遅延時間の 4時間以内をみたしており，さらに障害時の配送遅延時間

とアクセス時間の合計値の 12時間もみたしていると言える．よって [要求 5] を満
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たしていると言える．

4.7 考察

4.7.1 通常時および障害時の運用

図 4.5 のメールサーバ (A)(B)は自組織で運用を行う．ネットニュースサーバ

(A)(B)(C)も自組織で運用を行ってもよいが，ネットニュースサーバ (B)(C)は他

組織で運用されているサーバを利用することも可能となっている．東日本大震災

のような大規模災害時での利用やメールサーバの故障時に利用できることを想定

しているので，ネットニュースサーバ (B)(C)はネットワーク的にも物理的にも遠

隔地に設置されることが望ましい．

利用者はいずれかのネットニュースサーバにアクセスしてメールを閲覧するの

で，全てのネットニュースサーバが停止している場合はメールを閲覧することが

できないが，ネットニュースサーバが 1台でも稼働していればメールの閲覧が可

能となる．さらに，メールサーバが稼働していて，メールサーバが新着メールを

投稿するネットニュースサーバが稼働していれば，利用者は障害発生前にメール

サーバが受信したメールに加えて，障害発生後に受信したメールも閲覧すること

ができる．図 4.5 を例にして，どのサーバが稼働していればどこまでのサービス

を提供できるのかについてまとめたものが表 4.3である．

メールサーバ (A)が稼働している通常時は，利用者はメールサーバ (A)または

いずれかのネットニュースサーバにアクセスを行う．メールサーバ (A)が停止し

た場合は，利用者はいずれかのネットニュースサーバにアクセスを行う．メール

サーバ (A)の管理者は，サーバ自身の障害であれば復旧に努めるが，大規模な災

害により広範囲にネットワークが寸断された状態の場合は復旧を待つことになる．
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表 4.3: 稼働しているサーバと提供可能なサービス

稼働しているサーバ 提供できるサービス

(1) メールサーバ (A) とネット

ニュースサーバ (A)

利用者は過去に受信したメールに加えて新着

メールも閲覧できる

(2) メールサーバ (B) とネット

ニュースサーバ (B)

同上

(3) ネット ニュー ス サ ー バ

(A)(B)(C) のいずれか稼

働，ただしメールサーバ

(A)(B)とも停止

利用者はメールサーバ (A)または (B)が稼働

している間に受信したメールを閲覧できるが，

メールサーバ (A)(B)ともがダウンしてから届

いたメールは閲覧できない

(4) ネット ニュー ス サ ー バ

(A)(B)(C)が全て停止

利用者はメールを閲覧できない

一方で，セカンダリメールサーバを 1台あるいは複数台用意し，メールサーバ

の送信待ちキューに保存されている利用者宛のメールを読む仕組みを提供する方

法が考えられる．しかし，利用者に見せるためには認証サーバのレプリカを持つ

必要があることや，どのセカンダリメールサーバの送信待ちキューに残っている

かは利用者には簡単にはわからないので，見つけ出すことが困難になる．

4.7.2 暗号化用鍵ファイル、復号用鍵ファイルの再作成

暗号化用鍵ファイルおよび復号用鍵ファイルを再作成した場合の処理について

述べる．旧暗号化用鍵ファイルは，ネットニュースサーバの暗号化鍵ファイル保

存用ニュースグループに保管されている．旧復号用鍵ファイルは利用者および図

4.5 のメールサーバ (A)で保管されている．メール保存用ニュースグループに保存
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されているメールは旧暗号化用鍵ファイルで暗号化されているので，ニュース記

事（メール）を１通ずつ取出し，旧復号用鍵ファイルで復号した後，新暗号化用鍵

ファイルで暗号化を行い投稿する．旧暗号化用鍵ファイルで暗号化されたニュー

ス記事は削除を行う．暗号化用鍵ファイルおよび復号用鍵ファイルの再作成や利

用者が復号用鍵ファイルを入手する部分はまだ実装できていないので，今後実現

していきたい．

4.7.3 記事の既読・未読管理

障害時に図 4.5 のネットニュースサーバのいずれかで閲覧したメールは，障害復

旧後にメールサーバ (A)で新着メールとして再度閲覧することとなるが，どのよ

うにすれば既読メールと見なせるかについて述べる．

ネットニュースのクライアントソフトは，ニュース記事に割り当てられた記事

番号を利用して既読・未読の管理を行っている．記事番号はニュースサーバごと

に発番されているため，同じニュース記事であってもネットニュースサーバが異

なれば，記事番号が異なる．ニュース記事を投稿する際に全てのニュース記事で

ユニークな Message-ID が自動的に付加され，以降書き換えられることはない．そ

こで，ネットニュースのクライアントソフトが持つ既読・未読を管理するデータ

ベースに Message-ID の情報を追加し，何らかの方法で（例. ニュースグループに

投稿する等）障害復旧時に図 4.5 のメールサーバ (A)が参照できるようにしてお

く．メールサーバ (A)がスプールに書き込む際に，あるいは，利用者がメールサー

バ (A)のメールを受信する際に，既読であるという情報を付加できないかと考え

ているが，このあたりは今後の課題としたい．
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4.7.4 メールサーバ障害時の切り替え

提案システムでは，DNSのMXレコードに複数のメールサーバを登録しておき，

利用者のメールボックスを保有するメールサーバのMXレコードは優先度を高く，

障害時に代替となるメールサーバの優先度を低く設定しておく．メールサーバの

障害時には，自動的に代替となるメールサーバにメールが届き，ネットニュース

システムにより各ネットニュースサーバにメールが分散配置されるので，利用者

はいずれかのニュースサーバに接続して自分宛のメッセージを閲覧する．

一方，組織やプロバイダのメールサーバは，DNSや負荷分散装置等を使って複

数台で運用されていることが多い．メールサーバ障害時は，障害のあったメール

サーバをDNSの切り替えや負荷分散装置からの切り離しにより，メールサービス

の停止を回避していると考えられるが，負荷分散装置を含むメールシステム全体の

障害や大規模災害発生時にメールサービスを継続することは難しいと予想される．

障害時のシステム切り替え方法とアナウンス方法について，提案システムと組

織やプロバイダのメールシステムの比較を行う．

障害時のシステムの切り替え方法は，提案システムでは自動的に代替となるメー

ルサーバがメールを受信するが，組織やプロバイダのメールシステムでは障害の

あったメールサーバを負荷分散装置から切り離すことでサービスを継続できる場

合もあれば，復旧するまでサービス停止を余儀なくされる場合もある．

障害時のアナウンス方法は，提案システムでは平常時に利用者に自分宛のメッ

セージが保存されているニュースサーバの情報を伝えておくことで障害が発生し

ても特にアナウンスを行う必要がないが，組織やプロバイダのメールシステムで

はWebシステム等を利用してアナウンスを行うこともあるが，障害の程度により

アナウンスが行えない場合も考えられる．
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4.7.5 記事のウイルスチェック，SPAMチェック

新着メールがメールサーバに到着後、ウイルスチェックや SPAMチェックの判

定が終了し、利用者のメールボックスに保存されるという流れになっていること

が多い．利用者のメールボックスに保存されるメール全体（ヘッダとメール本文）

を本システムで取り出し暗号化してニュース記事として投稿している．そのため，

既存のウイルスチェックおよび SPAMチェックサーバの処理を利用しつつ本シス

テムを稼働させることができる．

4.7.6 メッセージを閲覧するクライアントソフト

ニュースサーバに自分宛に届いたメッセージを閲覧する際には，ニュースサーバ

に接続後，PGPによる復号が必要となる．本章内では本機能を有する Thunderbird

を利用した．本機能を有しないクライアントソフトでは，別途本機能に相当する

仕組みの提供が必要となるため，今後の課題としたい．

4.8 おわりに

本章では，メールサーバの受信部と保存部を分離して受信部および保存部を複

数箇所に設置し，保存部をインターネットを介して同期するモデルを考案した．

また，保存部の同期にはネットニュースの仕組みを利用した．受信したメールは

受信者本人のみが解読できる方法で暗号化されニュースの記事として投稿され，

ニュースサーバに配送される．受信者はメール/ニュースクライアントソフトであ

る Thunderbird を使って自分宛のメールが保存されているニュースグループにア

クセスし，暗号化されたメールを復号して閲覧するという流れになっている．メー

ルシステムが障害により受信できなくなっている間に送られてきたメールも，代
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替となるメールサーバが受信し暗号化を行いニュース記事としてニュースサーバ

に投稿することで，メールシステムに障害が発生している間でもニュースサーバ

にアクセスすることができればメールを閲覧できることを確認した．本システム

は保存部を単純に分散させるシステムとは異なり，いずれかのニュースサーバに

接続することができれば，自分宛に送られているメールを読むことができるとい

う機能を提供できている．本システムより，メールシステムの障害が利用者に与

える影響を軽減することが可能となった．今後は実運用を行い，それによって得

られた知見を元にシステムの改善を行ってゆきたい．
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第5章 災害時の利用を想定した複数

の通信手段を併用するメッ

セージング方式

5.1 はじめに

阪神淡路大震災や東日本大震災をはじめとした甚大な被害をもらたす災害が発

生した際に，組織の構成員がどのような状態におかれているのかを把握すること

は，組織の管理者にとって極めて重要である．阪神大震災の際には，電話はほと

んど通じなかった．また 16年後の東日本大震災でも電話もメールもほとんど利用

できなかったが，Twitter は断続的に利用が可能であった．災害時に有効となる通

信手段は，時代や環境によって大きく変化しているので，今後，災害が発生した

場合にどのような通信手段が有効であるのかを現時点で想定することは非常に困

難である．そこで本章では，Twitter やメール等，既存の通信手段を複数利用して

できるだけ頑強にメッセージのやり取りを行えるシステムを提案する．

日常的に利用されていないシステムを災害時に利用することは困難である．緊

急時の利用を想定したシステムでは性能だけでなく使いやすさにも注目する必要

がある．そこで，提案システムでは学習コストが少ない電子メールのユーザイン

タフェースを利用する．
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5.2 関連研究

安否確認の重要性は企業や教育機関でも高まっており，すでに様々なサービス

が提供されている．NTT西日本では災害用伝言ダイアル [30]を，NTT東日本で

は災害用掲示板 [31]を提供している．いずれも災害時に電話がつながりにくい状

況が発生すると，提供が開始されるサービスである．災害用伝言ダイアルは，1回

の伝言で 30秒以内の録音が可能で 48時間保存される．災害用掲示板は，1回の伝

言で 100文字まで，最大 20件の蓄積が可能で 8ヶ月間保存される．

富士通が提供している緊急連絡 / 安否確認サービス [32]は，緊急時はもちろん

のこと通常時の連絡手段としても利用できることが特徴としてあげられる．災害

時にはネットワークが輻輳することを考慮して，メールの返信はひらがな 1文字

にする，専用アプリで回答する等の機能を有している．

田丸ら [33]は，オーバーレイネットワーク上に安否確認システムを構築してい

る．利用者が自由にインターネット環境を使えない場合でも，ICカードを読み取

り機にかざすことにより，ICカードに登録されている情報をサーバに送信する仕

組みとなっている．携帯電話などが使用できない環境で有力となると考えられる．

梶田ら [34]は，名古屋大学ポータルと呼ばれている安否確認システムを運営し

ている．災害時に自分自身の安否情報を入力すると管理者はその状態を確認する

ことができる．自分自身の安否情報だけでなく，連絡先情報や友人の安否情報も

入力することができる．名古屋大学では毎年安否確認システムを利用した災害訓

練も行われている．名古屋大学が発行するメールアドレスとは別に緊急時連絡用

メールアドレスを収集しているが，すべての構成員の情報が入手できていないこ

と，安否確認手段をメールだけでなく電話やハガキ等の手段を考慮する必要があ

ることが今後の課題としてあげられている．
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5.3 災害時に利用するシステムの問題点

災害時に利用するシステムについての課題を 3つ示す．

• [課題 1] 受信者にメッセージが届いたかどうかの把握が困難であること

災害時にはメッセージの配送の遅延や配送の失敗が発生する可能性が高くな

る．電子メールを送信した際，受信者のメールボックスに配送できなかった

場合はエラーメールが返送されてくるので，送信が完了しなかったことがわ

かる．電子メールは送信に成功しても受信者からの返信を受け取るまで，受

信者がメッセージを閲覧したかどうかは把握できない．同様に SNS (Social

Networking Service) を使ってメッセージを送信した場合も，返信を受け取

るまで受信者がメッセージを閲覧したかどうかは不明である．災害時におい

て，受信者がメッセージを閲覧したかどうかは，安否を確認する上で重要な

情報であるが，これを確認するすることはとても困難である．

• [課題 2] 災害時に利用するシステムが使っている配送手段の障害に弱い

利用する配送手段が災害時に障害により利用できない場合，相手にメッセー

ジを送ることができない．2011年に発生した東日本大震災では，ある場所で

は携帯電話の基地局が被災したために通話やキャリア通信によるメッセージ

の送受信ができなかったが，インターネット回線は稼働していたので，SNS

やTwitterを利用してメッセージをやりとりすることができた．逆に SNSや

Webサービスのサーバに障害が発生すれば，これらを利用したメッセージの

送受信ができないが，携帯電話を利用できるという場面も考えられる．ひと

つの配送手段に頼ると，その配送手段が利用できない場合はメッセージの送

受信ができなくなるという問題がある．
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• [課題 3] 災害時だけの利用を想定災害時のみに利用され，平常時の利用は想

定されていない

災害時に実際に利用する際には，使い慣れていないため，使い方がわからな

い，使い慣れていないシステムを使いたくない，といった理由により，利用

されにくくなると考えられる．

また，災害時だけ利用されるシステムは，定期的なメンテナンスが行われて

いない可能性があるため，実際に使用する際に正しく動作するか，受信者の

アドレス帳は正しく設定されているかどうかは不明である．

5.4 要求要件

提案システムに求められる要求要件を示す．

• [要求 1] 既存の配送手段を利用すること

災害用のために準備した配送手段ではなく，日頃から利用されている配送手

段を用いることとする．通常利用する手段は，定期的にメンテナンスされて

いると考えられる．

• [要求 2] 配送手段を複数利用すること

単一の手段に頼った場合，動作しなければメッセージを配送する手段を失う

こととなる．これをぜひとも避けるために，配送手段を複数用意することで，

より確実にメッセージを配送することが可能となる．

• [要求 3] 配送手段を複数利用すること
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災害時に複数ある配送手段のどれを利用することが適しているかを送信者が

確認することは困難であるため，送信者が配送手段を意識することなくメッ

セージを配送できることが望ましい．

• [要求 4] 配送手段の追加が容易なこと

今後新しい配送手段が出現した際に，容易に追加できることが重要である．

• [要求 5] 受信者にメッセージが到着したこと，受信者が閲覧したことを送信

者が確認できること

メッセージの返信がない場合，受信者にメッセージが届いていないのか，受

信者が返送したメッセージが届いていないのか，受信者が怪我で返送できな

いのか等の原因が考えられる．そこで，メッセージが正常に配送できたのか，

受信者が閲覧したのか等の情報を送信者が確認できることは非常に重要で

ある．

• [要求 6] 災害時にも平常時にも利用できること

災害時の利用を前提としたシステムは日常的に利用されることを想定して

いない場合が多い．そのため，利用する際に操作方法がわからない，システ

ムへのアクセスの方法がわからない，あるいはシステムの存在を知らないと

いった問題が発生する．このことから平常時に利用するシステムと災害時に

利用するシステムを別のものと考えるのではなく，災害時に利用するシステ

ムと全く同じものを平常時に利用する，あるいは，平常時に利用しているシ

ステムの機能を有効的に利用して災害時にも利用することを考える．

• [要求 7] 利用者にとって学習コストが低いこと
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図 5.1: 先行研究：システム構成遷移図

災害時に新たな操作方法を学習することは困難である．また災害時には人的

資源が限られるため，誰でも操作できるシステムが必要である．

5.5 先行研究

甲賀ら [35]は，複数の手段でメッセージを届けるシステムを提案している．図

5.1にシステム概要図を示す．

メッセージを送信する手段として，メールサービスとWebサービスを利用して

いる．メッセージが到着した，メッセージを閲覧した等のメッセージの状態をデー

タベースを使って管理している．

甲賀らのシステムは，5.4章の要求 1から要求 4を満たしている．しかし，新し

い通信手段を追加しようとすれば，システム全体を作り直す必要がある．これは
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図 5.2: 先行研究：管理者用メッセージ送信画面

要件 5を満たさない．また，災害時に利用することを想定して作られたシステム

であるので，日常的に利用することは考えられていない．これは要件 6を満たさ

ない．

図 5.2は，送信する際に利用するメッセージ送信フォームである．これを利用す

るためには，受信者のメールアドレスやWebサーバのホスト名を指定する必要が

ある．また，受信したメッセージを閲覧する際，利用者は新たにメッセージを閲

覧するためのツールを使用しなければならない．これは要件 7を満たさない．

5.6 提案システム

5.4章の要求要件より，提案システムの概要について述べる．提案システムは 5.3

章に示すように，複数の配送手順でメッセージを配送するメッセージ配送部と，配

送されたメッセージを表示するメッセージ表示部から構成されている．
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5.6.1 メッセージ配送部

複数の配送手段で共通に使用する配送の仕組み

配送手段はメール，Twitter，facebook等複数あり，それぞれ特徴や制限が存在

する．今後は新たな配送手段が普及していくと考えられる．そこで，配送手段ご

とに異なる仕組みを用いてメッセージを送信するのではなく，すべての配送手段

で共通に利用できる仕組みを定義し，配送手段ごとに共通の仕組みで配送を行え

るように実装を行う方針とする．

メッセージの種類

共通の仕組みで配送するための，メッセージの種類について述べる．

既存の複数の通信手段を使ってメッセージを配信するために，やり取りを行う

メッセージを次の３種類とする．

• 本文送信

送信者が受信者へメッセージを送信する．

• 到達確認

メッセージが到着すると，到着を確認したことを意味するメッセージが送信

者に返送される

• 閲覧確認

受信者がメッセージを閲覧すると，閲覧したことを意味するメッセージが送

信者に返送される
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図 5.3: システム概要図

メッセージを送信後，受信者が閲覧するまで，これら 3種類のメッセージとシ

ステムの状態遷移を図 5.4に示す．

メッセージ送信の 4つのモデル

メッセージを送る方法として次の４つのモデルを定義し，複数の通信手段をい

ずれかのモデルにあてはめて実装を行う．

• 受信者数

- 1対 1のメッセージ:

ひとりの受信者へ１回でメッセージを送るモデル

- 1対多のメッセージ:

複数の受信者へメッセージを一括して送るモデル

• メッセージサイズ
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図 5.4: システム状態遷移図

- 分割するメッセージ:

1回で送信できるサイズを超えているため，1つのメッセージを複数に

分割して送信するモデル

- 分割しないメッセージ:

1つのメッセージを分割せずにそのまま送信するモデル

メッセージフォーマット

共通の仕組みを使って配送するためのメッセージフォーマットについて述べる．

本文送信，到着確認，閲覧確認を通知する際の共通のメッセージフォーマットを
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図 5.5: Thunderbird での状態 ”state-1” の例

表メッセージの状態を表 5.1に示す．

5.6.2 メッセージ表示部

メッセージの閲覧には，電子メールクライアントを利用する．電子メールクライ

アントは多くの人が利用しており，学習コストが非常に低いと考えられる．その

ため，災害時だけでなく，日常的な利用が可能であると考える．ここでは，IMAP

クライアントとして広く利用されている Thunderbird [36] を利用する．

ステータスの遷移

メッセージ送信者が次の３つの状態を把握できることが求められている．

• 状態 ”state-1”
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図 5.6: Thunderbird での状態 ”state-2” の例

送信者が受信者へメッセージを送信する．この時点ではまだ受信者には届い

ていない．メッセージは指定されたフォルダ (MSフォルダ) に保存される．

• 状態 ”state-2”

メッセージが受信者に届く．受信者にメッセージが届いたことを確認するた

めに，確認メッセージが送信者に送られる．

• 状態 ”state-3”

受信者がメッセージを閲覧すると，閲覧したことを意味するメッセージが送

信者に返送される

提案システムの状態遷移図を図 5.4に示す．
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表 5.1: メッセージフォーマット

項目 摘要

送信者アドレス 送信者のアドレス

受信者アドレス 受信者のアドレス

メッセージ ID メッセージごとにユニークとなる IDで，送信時に発番

ペイロード 本文

送信日時 送信した日時

受信日時 受信した日時

使用経路 資料する配送手段

状態フラグ メッセージの状態を表したもの（本文，到着確認，閲覧確認）

ステータスの表示

メッセージのステータスの表示は，IMAP のタグを利用している．

メッセージの取り扱い

受信者にメッセージが到着したとき，また，受信者が閲覧する操作を行ったと

き，到着したことや閲覧したことを示すメッセージが自動的に送信者に送信され

る．送信者は，メッセージを送信する際に専用フォルダに送信したいメッセージ

を保存する．新しいメッセージが専用フォルダに保存されたことをシステムが検

出すると，受信者宛にメッセージを送信する．受信者側から通知される到着確認

や閲覧確認のメッセージにより，保存されたメッセージの状態を IMAPのタグに

対応づけて，状態 ”state-1” から状態 ”state-2” や状態 ”state-3” に変更していく．
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5.7 おわりに

本章では災害時に安否確認を行うシステムを提案した．提案システムでは，信

頼性の高い送信を実現するために複数の配送手段を利用している．今後新たな配

送手順が普及しても，メッセージ送信の３つのモデルやメッセージフォーマット

を利用して実装すれば，本提案システムに組み込むことが可能となる．今後の課

題として，実環境で実装を行い，利用者の利便性等の評価やアドレスの管理方法

等について検討していきたい．
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本論文では，非常時にメッセージをより確実に伝達する方式について論じた．

メール受信時に自動転送を行った際、自動転送先のメールアドレスが無効となっ

た場合のエラーメールを、自動転送を行っているメールサーバで受信するシステム

を提案し有効性を確認した．このシステムは常時より稼動させておくことで，自

動転送設定を行った利用者が，自動転送先のメールアドレスが無効になっている

ことに気が付き修正することを可能にしている．これにより，転送エラーを示す

エラーメールを削減できるだけでなく，転送先メールアドレスを常に最新の状態

で保持することができるため，非常時にメールを送信した際により確実に受信者

に届けることができる．

また，受信したメッセージを複製した上で遠隔にある複数箇所で保存しておき、

受信者はメッセージが保存された複数箇所のどこか 1箇所にアクセスすることが

できれば，自分宛のメールを受信することができるシステムを提案し有効性を確

認した．受信したメッセージを複数箇所に配送して保存する技術は，インターネッ

トで古くから利用されているネットニュースを用いた．ネットニュースは何年にも

わたり多量のメッセージを配送し続けた非常に成熟したプロトコルであり，現在

でもメンテナンスされている．本来ネットニュースは多くの人が閲覧することを

前提に設計された仕組みであるため，メールの受信者本人だけが解読できる方法

で暗号化した上でネットニュースを使って配送するようにした．遠隔地にメッセー

ジの保存箇所を増やす場合は，遠隔地のサーバにネットニュースを稼動させるだ
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けでよく，非常に低コストで堅牢なシステムを構築することが可能である．災害

時だけでなく，メールサーバやネットワーク機器の故障時にも遠隔地のサーバに

アクセスできれば自分宛のメールを受信できるため，有効に利用できる方法であ

るといえる．

さらに，災害時にどのような通信手段が有効かを推定することは困難であるた

め，Twitter やメールなど既存の複数の通信手段を利用していずれかの方法で相手

に到達できればメッセージのやり取りが行えるシステムのプロトタイプを作成し

動作確認を行った．これにより，何か１つの通信手段が利用できれば相手にメッ

セージを届けることが可能となった．今後，新しい通信手段が広まった場合にも，

柔軟に対応できるようなシステムとしている．

大規模な災害時にはインフラが寸断されてしまうが，そのような状況であって

も通信手段を確保するために，災害地にいる人の携帯端末から携帯端末へデータ

を伝送する技術が考案されている．本論文で論じた伝達方式に，インフラが寸断

されている状況で通信手段を確保する技術を組み合わせることで、より強固にメッ

セージを伝達することが期待できる．

非常時におけるメッセージの伝達は，今後もその重要性を増し，ますます種々の

サービスが提供され欠くことのできないものとなることは疑いの余地がない．最

近頻発する大地震や異常気象による大災害やパンデミックなど，緊急時に組織の構

成員がどのような状態に置かれているのかを早期に把握することができれば，そ

の後の復旧計画や事業継続に向けた行動に移ることができる．

本論文で述べた低コストで堅牢なメッセージング方式やその仕組みのが，今後

さらに開発が進むであろう非常時のメッセージングシステムに基礎的な技術の一

部として役に立つと考えられる．
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